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Chapitre 1

Introduction

L’environnement des systemes informatiques, alimenté par les nouvelles tech-
nologies et une interconnexion croissante par le biais d’Internet, est en constante
évolution. La sécurité informatique consiste a assurer un fonctionnement correct d’un
systeme dans cet environnement, qui se révele souvent malveillant. Plus précisément,
le but poursuivi est de faire en sorte qu’'un systeme informatique respecte les pro-
priétés suivantes [42] :

— confidentialité : propriété d’une information qui n’est ni disponible, ni di-
vulguée aux personnes, entités ou processus non autorisés [ISO 7498-2]. Expri-
mer les besoins de confidentialité, c¢’est déterminer les utilisateurs autorisés et
la limite de leurs prérogatives. Formuler des exigences en matiere de confiden-
tialité d’une information revient a énoncer des criteres sur lesquels se fonde la
légitimité des acces a cette information :

— criteres liés a la personne : identité, appartenance a un groupe, habilitation
etc .

— criteres liés a la fonction : droits, autorisations, besoin d’en connaitre, besoin
d’en user, etc.

— criteres liés a un role : responsabilités, délégations, nécessités, etc.

— disponibilité : La disponibilité ou fiabilité de service est la prévention d’un
déni non autorisé d’acces a 'information ou & des ressources (criteres com-
muns [ISO/IEC 15408)). Elle doit pouvoir garantir que les taches critiques en
temps sont exécutées au moment voulu. Il s’agit également de garantir que
I’acces aux ressources est possible quand on en a besoin, et que les ressources
ne sont pas sollicitées ou conservées inutilement.

— intégrité : propriété assurant que des données n’ont pas été modifiées ou
détruites de fagon non autorisée [ISO 7498-2]. L’intégrité consiste a garan-
tir un maintient correct entre les relations spécifiques des différentes données et
I’échange des données entre utilisateurs ou processus sans avoir subi d’altération.
L’intégrité rassemble les fonctions suivantes :

— Les fonctions destinées a garantir que des données n’ont pas été modifiées
d’une maniere non autorisées,
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— Les fonctions permettant de déceler ou d’empeécher toute perte, ajout ou
modification lorsque les données sont échangées,

— Les fonctions interdisant la modification de la source ou de la destination
du transfert de données.

Le respect de ces propriétés par un systeme informatique se fait par deux ap-
proches : L’approche prévention et ’approche détection. Nous présentons successi-
vement ces deux approches puis nous verrons comment elle sont liées.

1.1 La prévention

La prévention de problemes et/ou d’attaques permettant de violer les propriétés
de sécurité d’un systeme informatique se fait a travers la définition d’une politique
de sécurité. Cette politique de sécurité utilise les résultats d’une analyse de risque
effectuée sur le systeme a sécuriser. L’expression de la politique de sécurité se fait
grace a différents modeles se basant sur le controle d’acces ou le controle de flux de
données. Parmis les modeles de controle d’acces, on peut citer :

— les modeles discrétionnaires (Discretionary Access Control : DAC, [60]) . DAC
est un modele de controle d’acces ou les utilisateurs du systeme peuvent auto-
riser ou interdire I'acces aux objets qu’ils controlent a d’autres utilisateurs.

— les modeles a base de roles (Role Based Access Control : RBAC, [41, 80]) .
Le modele RBAC base les décisions de controle d’acces sur les fonctions qu'un
utilisateur possede au sein d’une organisation.

— les modeles a base d’organisations et de roles (Organisation Based Access
Control : ORBAC, [61]). Ce modele est centré sur 1'organisation, permet 1’ex-
pression de privileges contextuels et introduit la notion d’obligation, qui en
fait un modele de controle d’usage outre le controle d’acces.

Les modeles de ontrole de flux sont essentiellement des modeles de type obli-
gatoires (Mandatory Access Control : MAC, [79]). Le modele MAC permet de res-
treindre ’acces aux objets en se basant sur le niveau de confidentialité des informa-
tions contenues dans les objets et les autorisations des utilisateurs a accéder a une
information d'un certain niveau de confidentialité.

L’application de cette politique, si elle est correctement concue, permet le res-
pect des propriétés de sécurité du systeme. Les mécanismes permettant I’application
d’une politique de sécurité se répartissent sur plusieurs composants du systeme. Par
exemple un systeme fonctionnant sous Linux permet de définir des utilisateurs, des
groupes d’utilisateurs, des droits pour chaque groupe ou utilisateur, etc... Le systeme
d’exploitation d’'une machine fournit donc généralement un ensemble de mécanismes
permettant I’application de la politique de sécurité ou d'une partie de celle-ci. Un
autre moyen d’appliquer une politique est le pare-feu. La politique de sécurité définit
alors des regles de filtrage utilisées pour configurer le pare-feu.

La définition d’une politique de sécurité n’est pas chose facile et la difficulté
croit avec la complexité de 'organisation a la base de cette politique. Des défauts
de conception peuvent étre introduits et ainsi produire une politique ne garantis-
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sant plus les propriétés de sécurité du systeme. Ces failles de sécurité peuvent étre
exploitées par une personne malveillante.

1.2 Limites de la prévention

Un systeme informatique ne peut pas étre sécurisé seulement par la définition
d’une politique de sécurité. En effet un systeme informatique comprend toujours
des failles de sécurité dont les mécanismes de controle d’acces ne peuvent empécher
I’exploitation.

Les vulnérabilités peuvent permettre a une personne mal intentionnée d’atta-
quer un systeme afin d’en violer la politique de sécurité. Ces vulnérabilités sont
introduites a plusieurs niveaux lors de la conception et I'implantation dun systeme
informatique. Mais elles peuvent également apparaitre dans la conception et la mise
en ceuvre de la politique associée au systeme. Dans ce cas le traitement des résultats
de la détection d’intrusions peut alimenter 1’approche prévention en permettant
d’améliorer la politique de sécurité et son déploiement.

Les vulnérabilités introduites au moment de I'implantation d’une application ne
peuvent étre évitées. En effet, étant donnée la complexité croissante des applications,
la réalisation d’un logiciel dépourvu de tout bug est chose impossible. Ces bugs dans
I'implantation de logiciels peuvent étre exploitées de diverses manieres. Parmi ces
vulnérabilités, la plus courante est la possibilité de réaliser un dépassement de capa-
cité d'un buffer (buffer overflow) permettant d’exécuter un programme arbitraire, le
plus souvent avec les privileges les plus élevés. Le programme exécuté pourra rendre
la machine indisponible (Déni de Service, DOS en anglais), installer un cheval de
Troie permettant de prendre le controle de la machine a distance ou installer un
programme esclave permettant de relayer du spam ou utiliser la machine pour une
attaque distribuée.

Un autre type de vulnérabilité réside dans la faiblesse de certains protocoles. Par
exemple le protocole TCP offre la possibilité d’envoyer des paquets de demande de
fin de connexion, ce qui permet par exemple de fermer illégalement une connexion.
Afin d’empécher ’envoi arbitraire de paquets de demande de fin de connexion pour
interrompre une connexion légale, un numéro de session TCP est associé a chaque
paquet. Cependant Paul A. Watson [87] a montré que 'utilisation de la technique
de "fenétre glissante” permet I'acceptation d’une série de numéros dans une session
TCP. Cette vulnérabilité augmente considérablement les chances de réussite d’une
attaque.

1.3 La détection d’intrusions

Etant donné I'impossibilité d’éviter la présence de vulnérabilités dans un systeme
informatique, il est nécessaire de définir des mécanismes détectant 'utilisation de
ces vulnérabilités. La détection de l'utilisation de vulnérabilités de sécurité peut
aboutir a une correction de ces vulnérabilités, si cela est possible, ou peut mener a
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une réaction visant a arréter la progression de 'attaque.

La détection d’intrusions se propose de détecter I’exploitation de failles de sécurité.
Nous allons tout d’abord voir les techniques utilisées pour détecter ces exploitations
puis nous verrons qu’il est nécessaire de raisonner sur le flux d’événements généré
par la détection.

1.3.1 Les techniques de détection

La détection d’exploitation de vulnérabilités dans les systemes se fait par des
composants logiciels ou matériels. Par détection de 'exploitation de vulnérabilités
nous désignons le processus de détection d’événements correspondant a l’exploita-
tion de ces vulnérabilités. Cependant la détection d’intrusions ne se limite pas a
la détection d’événements liés a ’exploitation des vulnérabilités ; elle détecte aussi
des événements suspects. Ces événements sont suspects dans la mesure ou ils sont
souvent associés a d’autres événements correspondants a l'exploitation de failles de
sécurité. De maniere générale, ces composants sont appelés sondes de détection d’in-
trusions (SDI). Un SDI surveille soit une machine ou alors surveille le trafic réseau
[85]. Les SDI ne modifient pas le flux d’informations qu’ils observent contrairement
a un firewall par exemple.

Les techniques de détection peuvent étre classées en deux grandes familles :

— Approche par signature : le SDI recoit un flux d’informations et compare ces

données avec une base de signatures.

— Approche comportementale : le SDI mesure plusieurs variables et détecte un
comportement suspect lorsque ces variables s’écartent des valeurs d’un profil
représentant un comportement normal.

Ces deux approches ont leurs avantages et leurs inconvénients respectifs.

1.3.2 Approche comportementale

L’approche comportementale a été la premiere technique a étre utilisée dans le
domaine de la détection d’intrusions [8]. Cette approche se base sur des modeles
statistiques afin d’identifier un comportement suspect dans le systeme surveillé. Un
SDI comportemental peut surveiller une application ou bien un utilisateur.

Les sujets observés par un SDI comportemental sont caractérisés par leur profil
statistique qui représente leur comportement. Les profils statistiques des utilisateurs
et des applications sont calculés en mesurant certaines variables du systeme. Ces
variables peuvent étre par exemple 1'utilisation du réseau, les acces au disque dur,
les fichiers accedes, etc. Le profil statistique du sujet & surveiller (utilisateur du
systéme ou application) est calculé sur une période pendant laquelle le sujet observé
a une activité considérée comme normale [31, 67]. Ce calcul est une phase, dite
phase d’apprentissage, tres importante car le profil résultant représente le compor-
tement normal du sujet. Ensuite, dans la phase de surveillance par le SDI, un profil
statistique représentant le comportement réel du sujet est calculé en temps réel et
comparé au profil calculé dans la phase d’apprentissage. Cette comparaison se fait
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généralement a travers le calcul d'une valeur réelle représentant 1’écart entre le profil
mesuré et le profil de référence [57]. De plus certains SDI actualisent lentement le
profil de référence pour prendre en compte ’évolution du comportement du sujet
sur une longue période.

Cette approche présente plusieurs avantages. Le premier et le principal est que ce
type de SDI est en théorie capable de détecter de nouvelles attaques [40, 57]. C’est
principalement pour cette raison que cette technique a été introduite. Le deuxieme
avantage de cette approche est le fait de ne pas avoir a expliciter le comportement
anormal d’un sujet. Il suffit d’observer le sujet pendant une phase de comportement
normal afin de pouvoir mettre en ceuvre la détection.

1.3.3 Approche par signature

L’approche par détection de signatures a été la seconde technique de détection
d’intrusions a étre implantée apres ’approche comportementale. Les premiers algo-
rithmes se basaient sur le principe de comparaison de chaines de caracteres, le SDI
cherchant alors une séquence d’octets dans un paquet réseau permettant d’identifier
un trafic malveillant. Les systemes plus récents analysant le trafic réseau inspectent
aussi les champs de données des paquets en fonction du protocole utilisé.

Le SDI a acces a une base de signatures décrivant les motifs que I'on veut détecter
dans le flux d’information regu par le SDI. Ces motifs peuvent étre par exemple une
certaine séquence d’octets pour un SDI surveillant le trafic réseau (NIDS) ou une
certaine séquence d’appels systeme pour un SDI surveillant une machine (HIDS).

Un SDI utilisant I'approche par signature a potentiellement un taux de faux
positifs faible pourvu que sa base de signature soit correctement spécifiée. La qualité
de ce type de SDI se juge surtout par la base de signature qui lui est associée.

Il existe plusieurs SDI utilisant 'approche par signature, certains étant des pro-
duits commerciaux (NFR[5], RealSecure[4], Cisco Secure[2]|, Dragon[1]) et d’autres
gratuits(Snort[82], Prelude[3], SHADOWI[6]). Les SDI auxquels les utilisateurs peuvent
ajouter des signatures ont ’avantage de pouvoir bénéficier des contributions des per-
sonnes de la communauté de la sécurité informatique. Snort est par exemple un IDS
gratuit dont la base de signature est régulierement mise a jour.

1.3.4 Limites et problemes

Les différentes approches de détection d’intrusions ont chacune leurs limites et
leur utilisation pose des problemes.

L’approche par signature ne permet pas de détecter des attaques non spécifiées
dans la base de signature. La probabilité pour qu'une nouvelle attaque puisse étre
détectée par la signature d’une autre attaque est tres faible. De ce fait ce type de
SDI ne peut pas détecter de nouvelles attaques et nécessite une mise a jour réguliere
de la base de signatures. Pour les attaques connues, il est nécessaire de spécifier
correctement la signature. En effet il arrive qu’un sous-ensemble de la séquence de
motifs constituant la signature soit présent dans le flux d’information recu par le SDI,
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et que ce sous-ensemble ne corresponde pas a une occurrence de 'attaque spécifiée
par la signature. On voit donc clairement ici qu’il est tres important de bien spécifier
la signature d’une attaque, une sous-spécification entrainant la génération d’alertes
ne correspondant pas a des occurrences de 'attaque. Ce type d’alerte générée lors de
la détection d’événements ne correspondant pas a l'occurrence d’attaques associées
aux signatures est appelé faux positif. En contrepartie, une signature trop contrainte
ne permet pas de détecter toutes les occurrences de I'attaque associée a une signature.
Cette absence d’alerte est appelé faux négatif.

Un autre probleme de ce type de SDI réside dans la granularité des alertes.
Les événements détectés correspondent généralement a des actions ou des attaques
de granularité tres faible. Par exemple Snort est capable de détecter I'occurrence
d’un balayage du port 139 d’'une machine, qui en soit ne constitue pas une action
malveillante, mais qui peut étre associée a d’autres actions constituant une tentative
de violation de la politique de sécurité. Ainsi il est possible d’observer par exemple
l'action winnuke! apres un balayage de port car ce dernier aura permis & un attaquant
de savoir que la machine balayée héberge une version de Windows vulnérable a cette
attaque.

Dans le cas de SDI se basant sur une méthode statistique, le principal probleme
réside dans le fait qu’il est tres difficile d’expliquer pourquoi la mesure statistique
du comportement du sujet observé dévie de la normale. Il devient alors difficile
de diagnostiquer une anomalie détectée par un SDI comportemental. Le second
probleme de ce type de SDI est la quantité de faux positifs générés, la déviation
du comportement du sujet observé pouvant étre di a une légere modification de
la nature de ses activités. D’autre part, un attaquant se sachant observé par ce
type de SDI pourra modifier tres lentement son comportement afin qu’il soit appris
(nous avons dit dans la section 1.3.2 que certains algorithmes mettent a jour le profil
statistique de référence pour prendre en compte une évolution dans le comportement
d’un sujet). Dans ce cas une alerte ne sera pas émise alors que l'attaquant réalise
son attaque (faux négatif).

On constate que 'utilisation d’un seul SDI ne permet pas de correctement sur-
veiller un systeme. Un SDI réseau observant le trafic peut ne pas observer I'intégralité
du trafic en fonction de son emplacement dans le réseau. Une base de signatures in-
complete ne permettra pas de détecter toutes les attaques. De plus la granularité
faible des alertes émises par les SDI ne permet pas d’avoir une vision globale de ce
qui se passe dans le systeme.

Afin de pallier ses problemes inhérents aux techniques de détection utilisées, il
est nécessaire de faire coopérer les sondes. C’est cette approche multi-sonde que
nous avons adoptée. L’utilisation de SDI se basant sur différentes bases de signa-
tures permet d’augmenter la capacité de détection du systeme. La distribution des
sondes a travers les composants du réseau permet de surveiller une plus grande
partie du systeme. Il est ainsi possible, en utilisant les informations contenues dans
plusieurs alertes, d’obtenir une vision plus globale d’une intrusion que si I'on analyse

1L action winnuke permet de réaliser un déni de service sur une machine utilisant le systéme
d’exploitation de Microsoft
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séparément chaque alerte. Cette approche faisant coopérer plusieurs SDI est appelée
détection d’intrusions coopérative.

Nous ne considérons que le cas de la coopération de SDI a base de signatures. En
effet, les différentes techniques de traitement des alertes présentées dans cette these
requierent que les événements détectés soient nommés. Ainsi, il est possible d’iden-
tifier les événements détectés et de leur associer des propriétés. Plus précisément,
nous utilisons des modeles de ces événements décrits dans un langage por exprimer
leurs propriétés.

1.4 Plan de la these

Cette these est organisée de la maniere suivante : le second chapitre présente en
détail la détection d’intrusions coopérative, propose un état de I’art des architectures
coopératives existantes, présente ’architecture retenue au cours de cette these ansi
que les langages de modélisation d’attaque et les formats d’alerte existants. Les
chapitres 3, 4 et 5 présentent respectivement les notions d’agrégation et de fusion,
de corrélation et finalement de réaction aux intrusions. Chacun des chapitres 3, 4
et 5 commence par un état de I'art des différents travaux de recherche existants et
détaille ensuite ’approche que nous avons développée. Le sixieme chapitre présente
les expérimentations que nous avons réalisées grace aux implantations des notions
d’agrégation, de fusion, de corrélation et de réaction définies dans les précédents
chapitres. Enfin le septieme chapitre conclut cette these et présente les perspectives
de recherches ouvertes par ce travail.
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CHAPITRE 1. INTRODUCTION



Chapitre 2

Détection d’intrusions coopérative

Dans ce chapitre nous allons exposer le principe de la détection d’intrusions
coopérative, nous verrons quels sont les travaux existants, ’architecture qui a été
mise en place dans le cadre de cette theése, puis nous étudierons les langages de
modélisation des attaques ainsi que les formats d’alertes.

2.1 Principes

Nous avons vu dans le chapitre précédent qu’étant données les limites des SDI
existants, il est nécessaire de faire coopérer un ensemble de SDI afin d’améliorer la
qualité du diagnostic. Plus précisément, il s’agit de raisonner sur les alertes générées
par un ensemble de sondes distribuées dans le systeme informatique surveillé. Afin
de créer ce flux d’alertes, les alertes générées sont collectées et centralisées. Cette
approche coopérative fait apparaitre de nouvelles problématiques liées au traitement
des alertes de détection d’intrusions générées par les sondes :

— Redondance des alertes : Lorsqu’une action non autorisée par la politique de
sécurité est exécutée dans le systeme surveillé, un sous-ensemble des SDI la
détecte en fonction du placement de chacun dans le réseau. Plusieurs alertes
peuvent donc étre générées par l'occurrence d’une action.

— Corrélation des alertes : une attaque contre le systéme peut se résumer a
une seule action, par exemple I'exploitation d’une faille de sécurité permettant
I’exécution d’un buffer overflow pour réaliser un déni de service. Dans ce cas, du
point de vue de la détection d’intrusions, chaque SDI capable de détecter I'at-
taque générera normalement une seule alerte. De maniere générale une attaque
contre un systeme se base sur I’exploitation de failles de sécurité. L’exploita-
tion de ces failles peut se faire au hasard, par exemple en attaquant un en-
semble d’adresses IP en espérant que cet ensemble d’adresses contient 1’adresse
d’une ou de plusieurs machines vulnérables. Cependant 'attaquant peut aussi
procéder de maniere plus intelligente et essayer de récupérer des informations
sur le systeme visé. Dans ce cas l'attaque se traduit par un scénario d’actions
élémentaires du point de vue de 'attaquant, les premieres actions visant a col-

17
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lecter des informations sur le systeme ciblé et les actions suivantes représentant
I’exploitation de ces informations. On voit bien ici que du point de vue de la
détection d’intrusions, les alertes correspondant aux actions exécutées par I’at-
taquant s’organisent en un scénario d’alertes. Ces alertes sont donc reliées entre
elles par des liens de corrélation. Ici le mot corrélation désigne un lien d’in-
fluence positif entre deux actions. Une action A et une action B sont corrélées
quand l'exécution de I'action A favorise I'exécution de 'action B. Par favori-
ser nous désignons le fait que 'exécution de A peut modifier I’état du systeme
de maniere a ce qu'une condition nécessaire pour I'exécution de B soit vérifiée.

A partir de ces deux problématiques nous pouvons déja identifier deux fonction-
nalités importantes pour un systeme de détection d’intrusions coopératif, a savoir
I’agrégation et la fusion d’alertes redondantes et la corrélation d’alertes.

2.1.1 Agrégation et fusion d’alertes

Afin de traiter la redondance des alertes dans un systeme de détection d’intru-
sions coopératif, une des fonctionnalités du systeme doit étre de pouvoir déterminer
si deux alertes ont été générées lors de la détection du méme événement. Si 'on
considere le flux d’alertes généré par I’ensemble des SDI, on peut imaginer un premier
module de traitement ayant pour but de former des groupes d’alertes, les différentes
alertes du groupe étant toutes relatives a l'occurrence d’'un méme événement. Ces
groupes d’alertes sont souvent appellés clusters d’alertes.

Une fois les clusters d’alertes formés, les informations représentées par I’ensemble
des alertes constituant un cluster doivent étre fusionnées afin d’obtenir une alerte
dite de fusion. L’étape de fusion permet de réduire la quantité de données nécessaire
pour stocker le cluster d’alertes sans perdre d’informations.

Ce module de traitement des alertes n’ajoute pas d’information au flux d’alertes
mais a pour but de réduire le nombre d’alertes a traiter sans en éliminer. Le fait
de devoir comparer des alertes provenant de SDI hétérogenes et de fusionner leurs
informations pose le probleme du format des alertes. Cette question est abordée plus
loin dans la section 2.5.

2.1.2 Corrélation d’alertes

La notion de corrélation d’alertes a été définie de maniere différente par plusieurs
travaux (voir par exemple [28]). Nous ne définissons pas formellement la notion de
corrélation d’alertes dans cette section mais nous nous attachons a spécifier les fonc-
tionnalités d’'un module de corrélation d’alertes dans le contexte de la détection
d’intrusions coopérative. Un tel module tente d’extraire du flux d’alertes des in-
formations relatives aux liens existant entre certaines alertes du flux. Le but est
d’extraire des scénarios d’alertes représentant les stratégies d’attaques employées
par les personnes attaquant le systeme.

On se rend compte rapidement en énoncant la fonctionnalité désirée que chercher
des liens de corrélation dans un flux d’alertes comportant des alertes redondantes
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pose un probleme si ces alertes dupliquées ne sont pas regroupées. Il apparait donc
nécessaire de coupler les fonctionnalités d’agrégation/fusion et de corrélation.

Le fait de pouvoir extraire un scénario d’attaque d’un ensemble d’alertes est
intéressant dans le cadre d’une analyse hors ligne d’un ensemble d’alertes représentant
par exemple une journée de surveillance d'un systeme. Constater que ’exécution d’un
scénario est possible sur un systeme donné permet éventuellement de corriger des
erreurs de conception ou de mise en ceuvre du réseau. Dans ce cas, on reste dans
le cadre d'une détection passive. Au lieu de constater I'occurrence d’un scénario, il
est bien plus intéressant de pouvoir empécher ce scénario. Ce type de traitement
doit donc avoir lieu en temps réel au fur et a mesure que les alertes sont recues. On
identifie ainsi d’autres fonctionnalités intéressantes :

— reconnaissance des intentions de 'attaquant : lorsque le début d’un scénario est

observé, il est intéressant de pouvoir prévoir les actions qui peuvent succéder
a ces observations. En effet, pouvoir présenter a ’administrateur systeme 1’en-
semble des scénarios d’intrusion en cours d’exécution et surtout les suites pos-
sibles de chaque scénario permet d’augmenter la qualité du diagnostic.

— réaction aux intrusions : lorsqu'une action A est observée et que l'on est ca-
pable de déterminer que l'action B peut-étre réalisée apres A, si A fait partie
d’un scénario dont le but est un objectif d’intrusion, il est souhaitable de pou-
voir empécher la réalisation de ’action B afin de contrecarrer I’avancement du
scénario.

Avant d’aborder de maniere plus formelle les notions d’agrégation, de fusion et
de corrélation, intéressons-nous aux systemes et architectures existants utilisant un
ensemble de SDI répartis dans le systeme surveillé.

2.2 Etat de Dart

Dans cette section nous exposons les travaux existants présentant une archi-
tecture de détection faisant coopérer plusieurs SDI. Ce type d’architecture inclut
généralement un module destiné a concentrer les informations générées par les SDI
sur une seule machine. Cependant il existe aussi un autre type d’architecture appelée
détection d’intrusions distribuée. Dans ce type d’architecture, le traitement des in-
formations générées par les SDI est ditribué sur plusieurs ordinateurs afin de répartir
la charge de calcul. Malgré cette différence, un des objectifs de ce type d’architecture
est d’exploiter la puissance de détection d’un ensemble de SDI par rapport a celle
d’une seule sonde.

Nous ne présentons que les choix d’architectures et les raisons motivant ces choix,
nous ne rentrons pas dans le détail des algorithmes utilisés pour traiter les infor-
mations émanant de plusieurs SDI. Ces algorithmes peuvent se répartir en deux
grandes catégories : les algorithmes destinés a fusionner les informations collectées
et les algorithmes essayant de corréler ces informations afin de trouver des liens de
causalité entre les alertes.
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Les architectures de détection d’intrusions faisant intervenir plusieurs SDI peuvent
se répartir en deux approches : I'approche distribuée qui vise a répartir les calculs
d’analyse des informations générées par les SDI sur ’ensemble des SDI et ’approche
coopérative qui centralise les données générées par les SDI pour les analyser.

2.2.1 Approche distribuée

Dans cette section nous passons en revue plusieurs travaux effectués dans le
cadre de I’élaboration d’architecture de détection d’intrusions distribuée. Ce type
d’architecture vise a distribuer la charge de calcul nécessaire pour l'analyse des
informations récoltées par les sondes.

Dans [52], Huang et Wicks présentent une architecture utilisant des agents.
Leur approche se focalise sur I'analyse des intentions de I'attaquant. D’apres eux
le contexte de génération d'une alerte est une donnée tres importante. Ce contexte
est notamment constitué par 1’état de la machine surveillée par un SDI ou par I’en-
semble des personnes connectées a un serveur. Ce contexte est dépendant du temps
et peut varier tres rapidement. La quantité de données a traiter en temps réel pour
un systeme centralisé étant tres importante, ils argumentent que la récupération
de certaines informations du contexte de génération d’une alerte peut étre ren-
due impossible par la latence du systeme. En effet étant donné que le contexte
évolue rapidement, le temps de prendre la décision de récupérer certaines informa-
tions peut laisser le temps a ces informations de disparaitre ou d’étre modifiées.
En conséquence, ils proposent d’utiliser des agents distribués afin de diminuer cette
latence. Ils suggerent une modélisation des intentions de 'attaquant utilisant les
arbres-but. Un arbre-but est un arbre dont la racine est le but principal et dont
les neeuds inférieurs sont des sous-buts a atteindre pour atteindre le but principal.
Une version étendue de ces arbres est utilisée pour introduire la notion d’ordre (ET
ordonné dans la figure 2.1). La figure 2.2 représente la détection d’un scénario en
cours de réalisation. La réalisation des événements non détectés doit étre vérifiée
pour confirmer la réalisation du scénario. D’apres les auteurs les intentions d’un
attaquant sont susceptibles de changer plusieurs fois au cours d’une tentative de
pénétration d’un systeme. En effet, si 'attaquant n’a pas de connaissance sur le
systeme visé, il commencera par exécuter des actions lui permettant d’obtenir des
informations sur la configuration du systeme et les éventuelles failles de sécurité
présentes.

L’architecture du systeme de détection distribué est constituée par un ensemble
d’agents locaux et un ensemble d’agents centraux. Un protocole de dialogue entre
les agents locaux et centraux est défini. Il permet a un agent local d’annoncer a
I’ensemble des agents centraux qu’il est disponible. Un agent central peut recruter
un agent local disponible. Un agent local rend compte des scénarios, partiels ou com-
plets, localement observés aux agents centraux qui l'ont recruté. Ces agents centraux
sont chargés de fusionner les informations collectées afin de fournir a ’administra-
teur systeme un compte rendu de chaque tentative d’intrusion détectée. Les agents
locaux peuvent aussi dialoguer entre eux. Par exemple un agent local peut demander
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ou ET ET ordonné

Fic. 2.1 — arbre-but OU, ET et ET ordonné

F1G. 2.2 — Scénario incomplet en progression. Les cercles noirs représentent les ac-
tions observées et les cercles vides les actions ou sous-buts non satisfaits.
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des informations sur un événement a un autre agent local. Une des contraintes de
ce type d’approche est la spécification d’une bibliotheque de scénarios suffisamment
exhaustive pour assurer un taux de détection le plus élevé possible. La maintenance
d’une telle bibliotheque n’est pas chose aisée car sa mise a jour peut étre fastidieuse.
Les auteurs ne précisent pas comment les informations sont fusionnées a travers la
hiérarchie d’agents et ne proposent pas de modele des informations circulant dans
la hiérarchie.

Dans [48], Gopalakrishna et Spafford définissent une architecture distribuée sans
hiérarchie d’analyse des données. Dans 'approche précédente un agent central est
chargé de réunir les informations des agents distribués mais ici les auteurs proposent
des agents qui s’occupent de faire toutes les analyses sur les données récupérées
localement. Cette approche a pour avantage de décentraliser les calculs effectués sur
les alertes et permet de répartir la charge sur plusieurs machines. Cependant les
auteurs ne présentent dans cet article qu'une architecture, aucune information n’est
donnée sur les modeles de donnée ou sur les algorithmes utilisés.

L’approche distribuée est séduisante en théorie car son principal but est de distri-
buer la charge de calcul liée a ’analyse des données sur plusieurs machines. Cepen-
dant les travaux que nous avons cités ne proposent que peu ou pas de formalisation
des protocoles de dialogue et ne donnent pas de modele de données pour les infor-
mations circulant sur le réseau. D’autre part, toutes les approches présentées ne sont
pas implantées.

2.2.2 Approche coopérative

Cette section expose les travaux existants dans le domaine de la détection d’in-
trusions coopérative.

Dans [47], les auteurs soulevent le probleme de la fusion de flux de données
provenant de plusieurs SDIs distribués dans le systeme surveillé. Ils présentent le
systeme SCYLLARUS qui est une architecture de détection d’intrusions coopérative.
L’architecture de ce systeme est présentée dans la figure 2.3.

Les auteurs utilisent la base de données orientée objet CLASSIC ([13, 14]) afin
de modéliser les différentes entités du systeme surveillé. Par exemple, le concept
SOFTWARE-VERSION représentant les informations sur la version d’un logiciel,
est décrit de la maniere suivante :

(AND CLASSIC-THING

(ALL major-version INTEGER)
(ALL minor-version INTEGER)
(ALL patchlevel INTEGER)
(ALL build INTEGER)
(AT-MOST 1 minor-version)
(AT-MOST 1 patchlevel)
(AT-LEAST 1 major-version)
(AT-MOST 1 major-version))
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Fia. 2.3 — Architecture du systeme SCYLLARUS

Les relations d’agrégation entre les attributs (major-version, minor-version,
patchlevel et build) et la classe SOFTWARE-VERSION sont spécifiées par les ex-
pressions AT-MOST et AT-LEAST. I’architecture du systeme se divise en com-
posants dynamiques (la base de données de comptes-rendus, la base de données
d’événements et la base de données de statut des objectifs d’intrusion) et compo-
sants statiques (la base de données sur les entités du réseau (NERD) et la base
d’objectifs d’intrusion, le dictionnaire d’événements et la librairie de plans d’at-
taque). Les auteurs précisent que leur architecture est implantée et a été testée
avec des événements générés artificiellement, c¢’est-a-dire ne correspondant pas a des
alertes réelles. Il est intéressant de noter l'effort des auteurs pour introduire dans
leur architecture une base de connaissances sur les propriétés du systeme surveillé.
Cependant, il n’existe pas de détails sur les algorithmes utilisés pour faire coopérer
les sondes.

Dans [43], Deborah Frincke et col. présentent une architecture permettant de
mettre en place une plate-forme de détection d’intrusions coopérative. Ils définissent
les relations pouvant exister entre les différentes entités du systeme et se basent
dessus pour définir la politique de coopération :

— Peer : relation entre deux machines de deux domaines différents. Les machines

ne se controlent pas mutuellement mais peuvent échanger des données. Deux
machines peer ne se font pas forcément confiance.

— Manager : un manager donne des instructions a un ensemble de machine afin
de leur préciser quelles données collecter, quand générer une alerte, etc. Un
manager définit une politique de sécurité pour un ensemble de machine.

— Subordinate/Managed Host : ¢’est une machine qui recoit tout ou partie de
ses données et de sa politique de transmission de I'extérieur. Une telle machine
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peut modifier ou ajouter des données a une politique et peut gérer d’autres ma-
chines. Une machine controlée doit faire confiance a la machine qui la controle.

— Slave Host : ¢’est une machine qui recoit tout ou partie de ses données et de
sa politique de transmission depuis I'extérieur. Une telle machine ne peut mo-
difier ou ajouter des données a une politique mais peut gérer d’autres machines.

— Friend : relation entre deux machines du méme domaine. Les machines ne se
controlent pas mutuellement mais peuvent échanger des données. Deux ma-
chines friend se font confiance.

— Symbiote : relation caractérisant deux machines interdépendantes. Les ma-
chines ne se controlent pas mutuellement mais peuvent échanger des données.
Deux machines partageant cette relation sont ‘identiques’ en terme de poli-
tique de sécurité appliquée.

Les auteurs proposent plusieurs principes que le systeme coopératif doit satis-
faire :

— Contréle de la politique locale de sécurité : une machine doit prendre ses
décisions en fonction de la politique locale de sécurité. Méme si cette machine
fait partie d’une hiérarchie ou d’une relation maitre/esclave, la légitimité de
chaque interaction doit étre vérifiée a partir de la politique de sécurité locale.

— Récupération autonome et collective des données : les données a analyser et
a partager sont déterminées localement. Mais il se peut que des données soit
collectées sur ordre d’un manager ou d'un peer et que ses données ne soient
pas pertinentes vis a vis de la politique de sécurité locale a faire respecter.

— Confiance dans les données : les prises de décision basées sur des données ve-
nant de l'extérieur doivent prendre en compte un degré de confiance sur ces
données.

— Respect de la politique et détection des violations : le mécanisme assurant le
respect d’une politique et le mécanisme permettant la détection des violations
d’une politique doivent étre séparés. Une machine peut détecter une violation
d’une politique de sécurité d’'un domaine autre que le sien.

— Transactions sécurisées : il est nécessaire que les machines coopérantes s’au-
thentifient mutuellement.

— Structure du partage des données : le partage de 'information peut se faire de
maniere verticale (par exemple entre un manager et une machine qu’il controle)
ou horizontale (par exemple entre deux machines peer).



2.2. ETAT DE L’ART 25

i i
i i
! activity . hummer lmmer .
H System Log | data Data Gathering | Me=38 mes=age ;
1 ) - - TOOLL = Alert Tools 1
! Eiles Toals !
' b soL I
1 1
L ¥ sQL quey ;
' config config query Hummer ;
: . data Hummer mesE Clrmirees & Log Files :
1 Configumton o : s 1
! = Con mtion 1
: — g‘;cs hummer s0L :
I meEage 3 } query !
: User Log Pame :
1 |
: htm| Comsale Libragy :
i hummer i
: mesage data :
/ f columns !
. Web html :
1 = Wisnahzer 1
: Server :
1 1
1 1
1 1
1 ]
o e e e e e e e 1
L
I:l HBYT Companents Hummer an
Other Hosts

Fi1a. 2.4 — Interaction entre les composants d’Hummingbird.

— Stockage des données : les machines qui collectent les données doivent étre
capables de réduire la quantité de données collectées en éliminant les données
redondantes. Elles doivent aussi “assainir” ces données.

— Outils de gestion du systeme et de visualisation : une interface utilisateur doit
permettre de configurer facilement le systeme et doit fournir une visualisation
simple des données collectées et des rapports.

Les auteurs proposent une implantations partielle des relations et des principes
exposés appelée Hummingbird. La figure 2.4 représente les composants d’une ins-
tance d'Hummingbird ainsi que leurs interactions. La fonction de réduction/assainissement
des données est implémentée par filtrage. Le protocole utilisé pour faire communi-
quer les agents est le protocole HMNR. Ce protocole permet le partage des données
relatives a la sécurité entre les agents. Plusieurs prototypes ont été réalisés a pe-
tite échelle ([73, 54, 9, 39]) et combinés pour réaliser le prototype Hummingbird.
Le protocole Kerberos ([74]) est utilisé pour l'authentification des agents Hummer
entre eux, 'authentification entre les agents et leur base de données et le chiffrage
des données. On peut regretter I'absence de spécification du format des données
échangées ainsi que d’exemples d’application du systeme pour détecter des attaques
connues. Bien que les auteurs présentent des arguments pour justifier leur architec-
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ture a travers la définition de relations, présentées plus haut, et de propriétés, aucun
exemple concret ne permet de se rendre compte de la pertinence de ’architecture.
Cependant ce systeme représente avec le systeme EMERALD, que nous présentons
juste apres, un des premiers travaux sur une architecture complete de détection
d’intrusions basée sur 1'utilisation de plusieurs SDI.

Dans [76], Phillip A. Porras et Peter G. Neumann proposent une architecture
de détection d’intrusions coopérative appelée EMERALD (Event Monitoring En-
abling Responses to Anomalous Live Disturbances). EMERALD utilise une approche
hiérarchique a trois couches et se destine a une utilisation dans les systemes de grande
taille. Chacune des trois couches est constituée d’agents. Ces agents sont appelés
moniteurs dans 'architecture ’EMERALD. Nous verrons un peu plus loin en quoi
consistent ces moniteurs. Chaque moniteur a ses propres détecteurs qui peuvent uti-
liser des méthodes statistiques et des méthodes a base de regles. Les 3 couches sont :
la couche service (au plus bas niveau), la couche domaine et la couche entreprise (au
plus haut niveau). La couche service n’observe qu'un seul domaine. Les agents de la
couche domaine acceptent des données provenant de plusieurs agents de la couche
service afin de pouvoir détecter des intrusions distribuées sur plusieurs domaines de
service. De la méme maniere, les agents de la couche entreprise acceptent les données
provenant de plusieurs agents de la couche domaine et tentent de détecter des at-
taques a 1’échelle du systeme tout entier. L’analyse distribuée effectuée au travers
du déploiement des agents fournit une abstraction globale de la coopération de plu-
sieurs domaines du réseau. Les agents sont capables de s’échanger des informations
produites par 'analyse des infrastructures (des routeurs par exemple) et des services
(i.e les systémes interfacés au réseau). Afin de limiter le trafic sur le réseau généré
par ces échanges de données, un systeme d’abonnement permet a un moniteur de
demander qu’un autre moniteur lui communique le résultat de ses analyses.

L’architecture générique d’un moniteur EMERALD (voir figure 2.5) permet en
théorie 'interfacage d’analyseurs basés sur d’autres méthodes que les méthodes sta-
tistiques et basé sur un systeme de regles.

Les données utilisées pour les analyses proviennent de flux d’événements dérivés
de sources variées. Ces sources peuvent étre des données d’audit, des datagrammes
réseau, du traffic SNMP, des logs d’application et des résultats d’analyses faites par
d’autres IDS. Les flux d’événements sont par nature hétérogenes et doivent étre
formatés avant d’étre soumis a une analyse.

Le composant statistique du moniteur (profilerengine) fait une analyse basée
sur la méme approche que NIDES a partir d'un flux d’événement ([55]).

Le composant effectuant une analyse a base de signatures utilise une variante du
systeme expert P-Best ([64]).

Les résultats des analyses de ces deux systemes ainsi que ceux des autres ana-
lyseurs interfacés au moniteur sont soumis au solveur (resolver) pour étre corrélés.
C’est ce composant du moniteur qui est chargé d’appliquer la politique de réponse
aux attaques. Les contre-mesures sont définies dans le champ response-methods
d'un ResourcesObject (RO, figure 2.6).

Un des points les plus importants de la conception ’EMERALD est ’abstraction
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F1G. 2.5 — Architecture générique d’un moniteur EMERALD.

de la technique d’analyse d’un flux de données. Les ResourcesObject I’'EMERALD
contiennent tous les parametres de chaque composant d’'un moniteur ainsi que les
techniques d’analyse (par exemple les mesures de 'anaylseur statistique ou les signa-
tures du composant basé sur un systéme de régles) nécessaires pour traiter chaque
type de flux associé a un élément du réseau. L’intérét de ces objets est de définir une
interface de dialogue et une architecture commune pour tous les moniteurs distribués
dans le systeme a surveiller.

Un RO est composé des éléments suivants :

Configurable event structure : définit une syntaxe universelle pour spécifier
la structure d'un flux de données (c’est-a-dire ’ensemble des événements as-
s0Ciés).

— Event-collection method : ensemble de routines de filtrage permettant a un
analyseur de formater le flux de données provenant d’un type d’élément du
réseau (cela peut étre des logs applicatifs ou des paquets collectés sur le réseau
par exemple).

— Engine N configuration : ensemble de variables et de structures de données qui
spécifient la configuration d’'un analyseur du moniteur.

Analysis unit configuration : cette structure contient les variables définissant
les sémantiques employées par un analyseur pour traiter un flux spécifique de
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F1G. 2.6 — Architecture d’un resources object
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données.

— Resolver configuration : spécifie la configuration des modules internes du sol-
veur (resolver).

— Decision unit configuration : spécifie les techniques utilisées par le solveur pour
fusionner les résultats de chaque analyseur.

— Subscription list : contient les informations d’authentification nécessaires a
I’établissement des communications inter-moniteur.

— Response methods : ensemble des contre-mesures disponibles pour le solveur.

Les éléments d'un RO sont modifiés par des composants internes et par des
clients externes autorisés a travers I’API du moniteur. Dans la hiérarchie d’analyse
du systeme EMERALD, seuls les parents immédiats d’un moniteur peuvent modifier
sa configuration.

Le systeme EMERALD propose une architecture intéressante de par son analyse
hiérarchique des données permettant de déployer un ensemble de SDI dans un réseau.
Cependant les auteurs ne présentent que tres succinctement la facon dont les agents
dialoguent et donnent peu de détails sur les techniques de détection utilisées. Dans
[65] les auteurs présentent I'outil utilisé dans EMERALD pour détecter des intrusions
a partir de signatures, P-Best. Le composant permettant de faire de la détection
d’intrusions comportementale est le systeme NIDES [55].

2.3 Architecture proposée

Nous proposons une architecture de type coopératif ou les alertes produites par
les sondes de détection sont centralisées dans une base de données. La centralisation
des alertes se fait par une application, appelée concentrateur d’alertes sur la figure
2.7, qui insere les alertes dans la base de données. Ce méme concentrateur est chargé
de distribuer les alertes aux modules de traitement venant se connecter a lui. Chaque
module se connectant au concentrateur peut spécifier les types d’événements qu’il
veut recevoir. Ainsi chaque module peut ne traiter qu'une partie du flux d’alertes
généré par les sondes.

Nous avons identifié deux modules de traitement des alertes correspondant aux
fonctionnalités présentées dans la section 2.1. Le premier module est appelé module
d’agrégation et de fusion d’alertes. Le second module, qui prend en entrée le résultat
du traitement des alertes par le module d’agrégation et de fusion, est appelé module
de corrélation d’alertes. La figure 2.7 représente 1’architecture retenue.



30 CHAPITRE 2. DETECTION D’INTRUSIONS COOPERATIVE
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F1G. 2.7 — Architecture proposée pour la détection d’intrusions coopérative

2.3.1 Module d’agrégation et de fusion d’alertes

Ce module est chargé de regrouper les alertes similaires pour former des groupes
d’alertes similaires, ou clusters d’alertes. Avant d’envoyer les groupes d’alertes au
module de traitement suivant, ce module génere pour chaque groupe d’alertes simi-
laires une alerte de fusion, dite alerte globale. Sur la figure 2.7 nous avons représenté
un module d’agrégation et un module de fusion mais dans I'implantation ces deux
fonctionnalités sont regroupées dans un méme module.

2.3.2 Module de corrélation

Ce module est chargé de trouver les liens de corrélation existant entre les événe-
ments détectés par les SDI. Sa fonction est de reconnaitre les ensembles d’alertes
organisées en scénarios d’attaque, d’anticiper les intentions de 'attaquant afin de
réagir avant qu'une attaque ne soit completement réalisée. Ces informations sont
présentées a l’administrateur dans une interface graphique afin de proposer une
représentation intuitive des événements en cours de réalisation sur le systeme. Le
moteur de corrélation s’occupe aussi de déterminer les contre-mesures efficaces pour
chaque scénario détecté et propose a ’administrateur un ensemble d’actions per-
mettant d’empécher la progression ou d’annuler 'effet d’un scénario d’attaque sur
le systeme. Le module de corrélation traite un flux d’alertes globales. En effet, étant
donnée la complexité des calculs liés au traitement de la corrélation entre alertes, il
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est important de traiter un nombre minimal d’alertes.

Nous avons vu précédemment un ensemble d’architectures dont le but principal
est d’augmenter la qualité de la détection d’intrusions a travers 1'utilisation de plu-
sieurs SDI. Cependant nous n’avons pas abordé ni les algorithmes ni les modélisations
associées a ces architectures. Nous allons donc maintenant nous intéresser aux lan-
gages définis pour décrire les événements détectés sur le systeme.

2.4 Langages de description d’attaques

Les SDI sont chargés de détecter I'occurrence de certains événements dans le
systeme surveillé. Ces événements correspondent a des actions exécutées par 'atta-
quant, ces actions faisant partie de sa stratégie d’attaque. Une alerte correspondant
a la détection d'une certaine action contient des informations sur les machines im-
pliquées, c’est-a-dire la source de I'action et la (les) machine(s) ciblée(s), et donne le
nom de I'action associée. La quantité et le type d’information transportée par I'alerte
sont directement dépendants de la technique de détection utilisée. Ces informations
ne nous renseignent pas sur la sémantique de ’action ; tenter de raisonner seulement
sur ces informations est donc tres difficile. Afin de pouvoir raisonner sur un ensemble
d’alertes et tirer des conclusions de ces observations, il est nécessaire de modéliser
les actions détectables afin d’associer une sémantique aux alertes. Dans ce qui suit,
nous allons nous interesser aux langages de description d’attaques qui existent et
comment ils sont utilisés.

Par langage de description d’attaques, nous désignons ’ensemble des langages
permettant de modéliser la stratégie d'un attaquant. Cette modélisation peut se
faire a différents niveaux de granularité. En effet, un langage peut étre destiné a
modéliser des scénarios d’actions constituant des scénarios d’intrusion (par exemple
STATL [38]), ou peut-étre plutdt destiné a la modélisation des actions élémentaires
disponibles pour l'attaquant (par exemple LAMBDA [24]).

Nous verrons tout d’abord les langages orientés modélisation de scénarios puis
nous verrons les langages orientés modélisation d’actions.

Cette classification en deux grandes familles de langages n’est pas stricte dans
le sens ou certains langages permettent la modélisation d’actions élémentaires et
la modélisation de scénarios complexes a partir de ces modeles élémentaires. Une
classification possible des langages est donnée dans [69]. Les auteurs proposent la
classification suivante :

— Langages de description d’exploits : ces langages permettent de décrire une

attaque de maniere a pouvoir la rejouer sur une machine.

— Langages de description d’événements : ces langages décrivent le format des

événements utilisés dans le processus de détection.

— Langages de détection : ces langages permettent de spécifier les événements se

manifestant lors de ’exécution d’une attaque sur un systeme.

— Langages de corrélation : ces langages permettent la modélisation des actions

disponibles pour 'attaquant et permettent de raisonner sur les alertes afin de
les grouper lorsqu’un lien de corrélation est trouvé.
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— Langages de compte rendu : ces langages décrivent le format des alertes générées
par les SDI.
— Langages de réponse : ces langages permettent la description de contre-mesures
permettant de réagir lors de la détection d'une attaque.
Nous ne verrons pas ici les langages d’expression de signatures d’attaque spécifiques
aux SDI tels que Snort, BRO, P — Best, etc.

Langages de modélisation de scénarios

— STATL

STATL est un langage basé sur la spécification d’états et de transitions d’état.

La technique d’analyse de transition d’état (STAT) a été présentée en 1992

dans [53]. Elle a été congue pour décrire des séquences d’actions qui visent a

compromettre la sécurité d’un systeme. Cette technique se destinait donc a une

utilisation dans le cadre de la détection d’intrusions par signature. Une des mo-
tivations de la création de cette technique était de s’abstraire des détails d’une
attaque. Les scénarios sont composés d’actions abstraites représentant ce qui
se passe a bas niveau. De cette maniere les créateurs de cette technique vou-
laient palier une faiblesse caractéristique des systemes de détection a base de
signature : leur incapacité a détecter des attaques nouvelles. En abstrayant les
actions d’un scénario des détails de leur détection, il est possible de détecter ce
scénario indépendamment des techniques utilisées pour réaliser chaque action
le composant. De cette maniere, il est possible de détecter les variantes d'un
méme scénario mais pas de nouveaux scénarios. Dans STAT, les scénarios sont
représentés par des diagrammes de transition d’état. Les états représentent
les propriétés du systeme en terme de sécurité et les transitions représentent
les actions composant les scénarios. Plusieurs SDI utilisent cette modélisation
mais des langages de signature différents ont été créés. Afin d’unifier I'utilisa-
tion de ces outils en ne spécifiant qu'une seule fois chaque scénario pour ensuite
le compiler dans une forme utilisable par les SDI, le langage STATL a été créé

(voir figure 2.8).

Comme STAT, STATL modélise les scénarios par un ensemble d’états et de

transitions. L’état du systeme est représenté par un ensemble de variables

pertinentes pour le scénario décrit. Les transitions sont associées a une action
dont la réalisation provoque un changement d’état du scénario. Trois types de
transitions sont définies :

— consuming : I’état dans lequel se trouve le scénario apres transition invalide
I'état précédent (transition Timed-out sur la figure 2.9).

— nonconsuming : 1’état dans lequel se trouve le scénario apres transition n’in-
valide pas 'état précédent (transition SY N sur la figure 2.9).

— unwinding : I’état dans lequel se trouve le scénario apres transition a pu étre
atteint dans le passé (peut représenter l'effet d’'une action annulant effet
d’une autre action, transitions RST et ACK sur la figure 2.9).

Un scénario déclaré dans le langage STATL a un nom, peut avoir des pa-

rametres, des constantes et des variables. La signature du scénario est spécifié
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Fi1c. 2.9 — Exemple de scénario comportant les trois types de transition

par I'ensemble des états et des transitions (voir figure 2.10).

Un scénario est composé au minimum d’un état initial et d’un état final. L’état
initial n’a pas de transition entrante et 1’état final n’a pas de transition sor-
tante. Le champ FrontMatter permet de déclarer des commentaires concernant
le scénario et ses variables (locales a I'instance d’un scénario ou globales, c’est-
a-dire partagées par toutes les instances d’un scénario) ainsi que ses constantes.
La forme de ce champ est donnée dans la figure 2.11.

Les deux éléments les plus importants composant un scénario sont les états
et les transitions. Un état a au minimum un nom, afin de pouvoir nommer
les états quand une représentation graphique est utilisée, éventuellement une
assertion a vérifier et un bloc de code a exécuter (voir figure 2.12).
L’assertion de l’état, c’est-a-dire la condition définissant les propriétés du
systeme dans cet état, est vérifiée une fois que la transition permettant d’at-
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Scenario ::=

{ use LibraryID {‘,’ LibraryID} ;’ }
scenario ScenariolD
[ScenarioParameters]
{{)

[FrontMatter]

{ State|Transition|NamedAction }
{};

{ FunctionDefinition }

F1G. 2.10 — Déclaration d’'un scénario en STATL

Front Matter ::=

{ (Annotation|ConstDecl|VarDecl) }
ConstDecl ::=

const Type ConstId ‘=’ InitialValue ¢;’
VarDecl ::=

[global] Type VarId [‘=’ InitialValue] °;’

Fi1G. 2.11 — Déclaration du champ FrontMatter

teindre I'état a été vérifiée. Le bloc de code est quant a lui exécuté quand 1’as-
sertion de I’état a été vérifiée. L’assertion peut étre par exemple la vérification
d’une variable du scénario.

Une transition spécifie les deux états qu’elle connecte. Ces deux états peuvent
étre identiques, ceci permettant ’expression de la répétition d'une action par
exemple. La figure 2.13 présente la forme d’une transition.

Le(les) élément(s) EventSpec de la déclaration d'une transition donne(nt) les
événements a observer et les conditions a respecter pour valider la transition.
La structure d’une expression EventSpec est spécifiée dans la figure 2.14. On
peut noter qu’'un événement peut étre constitué de sous-événements, c’est-a-
dire qu’il est possible d’exprimer qu’'une transition est validée lorsqu’un en-
semble d’actions organisées en arbre est observé.

La figure 2.15 présente un exemple de scénario déclaré en STATL. Ce scénario
consiste a modifier le fichier .rhost d’un systeme afin de pouvoir ensuite se
connecter via un rlogin sans avoir a donner de mot de passe. La modification
du fichier .rhost se fait en utilisant le service ftp.

Le diagramme état-transition correspondant a ce scénario est présenté dans
la figure 2.16. On notera que ce diagramme représente un scénario se basant
sur la modification du fichier .rhost. Il représente donc une généralisation du
scénario utilisant une connexion ftp pour modifier le fichier.

Le langage STATL ainsi que le noyau implantant le moteur de traitement des
événements représentent l’architecture de développement STAT. Cette archi-
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State ::=
[initiall]
state Stateld { Annotation }
[4 {;
[StateAssertion]
[CodeBlock]
(4 } )
Fi1G. 2.12 — Déclaration d’un état
Transition ::=

transition TransitionID ‘(’ Stateld ‘->’ Stateld ‘)’
(consuming nonconsuming unwinding)
{ Annotation }

{{;
( ‘[’ EventSpec ‘]’  ActionId )
{ Annotation } [‘:’ Assertion]
[CodeBlock]

l};

F1G. 2.13 — Déclaration d’une transition

tecture permet la création de SDI en faisant abstraction du domaine d’applica-
tion (type de systeme d’exploitation surveillé, sonde réseau ou systeme, etc...),
il est par exemple impossible de représenter en STATL les données relatives
a une connexion TCP. Afin de pouvoir accéder aux données caractéristiques
d’un domaine, le langage STATL ainsi que le moteur de traitement proposent
des mécanismes d’extension. L’extension de STATL se fait en définissant de
nouveaux types qui sont ensuite compilés dans une bibliotheque dynamique
(fichiers .so pour les systemes de type UNIX et .dll pour les systémes win-
dows). Cette bibliotheque est ensuite chargée par le moteur de traitement
des événements pour interpréter les scénarios utilisant de nouveaux types. Les
scénarios sont quant a eux compilés pour obtenir des librairies dynamiques, une
bibliotheque par scénario. Ces bibliotheques sont appelées plugins de scénario.
Plusieurs extensions ont été définies et implémentées : USTAT, NetSTAT,
WebSTAT, LogSTAT, AlertSTAT, LinSTAT et WinSTAT. On remarquera que
la maintenance d’un ensemble de SDI de la famille STAT est assez lourde car
elle demande un ensemble d’opérations de compilation croissant avec le nombre
d’extensions définies. De plus, ce langage a pour but de modéliser des scénarios
entiers, la puissance de détection d'une sonde STAT est donc directement liée
a I'exhaustivité de la bibliotheque de plans spécifiée.

L’environnement de détection d’intrusions développé autour de STAT et du
langage STATL implante des mécanismes permettant de détecter des scénarios
complexes mais nécessite beaucoup de travail dans son déploiement. En effet
la compilation des scénarios pour obtenir des plugins spécifiques pour chaque
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EventSpec ::=

( BasicEventSpec [SubEventSpec] )  TimerEvent
BasicEventSpec ::= EventType EventId
SubEventSpec ::= ‘[’ EventSpec { ¢,’ EventSpec } ‘]’
EventType ::= ANY ApplEventType

‘(> ApplEventType { ‘|’ ApplEventType } ‘)’

Fi1G. 2.14 — Déclaration d’un événement

plate-forme est une opération a renouveler a chaque fois que les scénarios sont
modifiés.

Langages de modélisation d’actions

- CAML

Nous ne faisons pas ici bien sur référence au célebre langage CAML développé
par 'INRIA, mais au langage développé par Steven Cheung, Ulf Lindqvist et
Martin W. Fong. Ce langage ainsi que son utilisation sont exposés dans [17].
Ce langage a été élaboré dans le cadre du projet Correlated Attack Modeling
(CAM). Le but est de proposer un langage qui puisse étre utilisé par différents
moteurs de corrélation. Ce langage permet de modéliser les étapes de scénarios
d’intrusion. Une action est représentée par un module CAML et ses liens avec
les autres modules sont exprimés par la spécification d’une pré-condition et
d’une post-condition.

Le langage CAML est accompagné d’une bibliotheque de prédicats représentant
le vocabulaire permettant de décrire les propriétés du systeme pour un modele
d’action.

Un module CAML est spécifié par trois sections :

— actwvity : spécifie la liste d’événements a observer pour instancier un modele
d’action représenté par un module. Les événements CAML sont basés sur le
format de données IDMEF.

— pre-condition : condition devant étre satisfaite par I’état du systeme pour
valider ’action représentée par le module. Ce champ exprime aussi les condi-
tions devant étre vérifiées sur les événements déja observés. Par exemple sur
la figure 2.17, on peut voir que la pré-condition du module spécifie que les
événements r; et ro doivent étre tels que ry soit observé avant rs.

— post-condition : liste de prédicats ou d’événements inférés une fois que les
champs activity et pre-condition sont vérifiés.

La figure 2.17 représente la modélisation de l'action consistant a exécuter lo-

calement du code qui permet a 'attaquant d’accéder a des données confiden-

tielles. Le lecteur connaissant le langage IDMEF reconnaitra les termes Source,

Node, Address, etc. Plus de détails sur 'IDMEF sont donnés dans la section
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use ustat;
scenario ftp_write
{
int user;
int pid;
int inode;
initial state sO { }
transition create_file (s0 -> s1)
nonconsuming
{
[WRITE w] : (w.euid !'= 0) &&
(w.owner !'= w.ruid)
w.inode; }

{ inode

}
state s1 { }
transition login (sl -> s2)

nonconsuming

{
[EXEC e]
match_name(e.objname, "login")
{

user = e.ruid;
pid = e.pid;

}
state s2 { }
transition read_rhosts (s2 -> s3)

consuming
{
[READ r] : (r.pid == pid) &&
(r.inode == inode)
}
state s3
{
{
string username;
userid2name (user, username);
log("1l’utilisateur %s a obtenu un accés local",username);
}
}

Fic. 2.15 — Exemple de scénario STATL
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create file login read_ rhosts

F1a. 2.16 — Diagramme état-transition du scénario de la figure 2.15

2.5.1) relatifs aux classes du modele de données définies par 'TDMEF.

Il est important de noter qu'un module CAML ne correspond pas forcément
a un événement détectable par les SDI. En effet, sur la figure 2.17 on peut
remarquer que la post-condition du module est validée une fois que les deux
événements r; et ro on été observés dans l'ordre r; puis rs.

Un moteur de corrélation utilisant la description d’attaques en CAML a été
implanté en utilisant le moteur d’inférence de P-BEST [64] et en traduisant
les modeles CAML en regles P-BEST. Il est a noter que cette phase de tra-
duction se fait manuellement. La mise en ceuvre de ce moteur de corrélation
a révélé des problemes d’explosion combinatoire dans le moteur d’inférence
P-BEST. Ce probleme n’avait pas été mis en avant lors de précédentes uti-
lisations du moteur P-BEST car les regles utilisées avaient peu de faits dans
leurs antécédents. La traduction des modeles CAML en regles P-BEST donne
des regles P-BEST avec des antécédents complexes. Les auteurs ne définissent
pas de syntaxe ni de grammaire du langage. On constate que le langage repose
largement sur la structure de 'IDMEF, ce qui impose son utilisation dans une
architecture n’utilisant que ce format d’alerte.

ATiKi

Dans [83], Steffan et Schumacher présentent un outil de découverte de scénario
d’attaques. Ils proposent a la fois une représentation des scénarios par les
réseaux de Pétri et une modélisation des actions composants les scénarios.
Plus précisément, le modele utilisé pour représenter un scénario est le modele
‘Attack Net’ présenté par Mc Dermott dans [68].

Le modele ATiKi a deux éléments principaux :

— Conditions : elles décrivent les propriétés du systeme ainsi que les capacités
de I'attaquant. Ces propriétés sont décrites de maniere informelle par des
prédicats qui sont évalués a faux ou vrai. Par exemple les prédicats Unli-
mited failure logins are allowed ou walid password is known ne comportent
aucune variable.

— Transitions : elles sont définies par des pré-conditions et des post-conditions.
Elles définissent comment un ensemble de pré-conditions permet d’atteindre
un ensemble de post-conditions via I’exécution d’une action.
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module Remote-Exec-Access-Violation-2-Data-Theft

(
activity:
rl: Event(
Source(Node (Address(a: address)))
Target (Node (Address(b: address)))
Classification(origin == "vendor-specific"
name == "CAM-Remote-Exec"))
r2: Event(
Source(Node (Address(address == b)))
Target (Node (Address(c: address)))
Classification(origin == "vendor-specific"
name == "CAM-Access-Violation"))
pre:
StartsBefore(rl, r2)
post:
Event (
starttime == rl.starttime
endtime == r2.endtime
Source (Node (Address (address == a)))
Target (Node (Address (address == c)))
Classification(
origin == "vendor-specific"
name == "CAM-Data-Theft"))
)

F1G. 2.17 — Acces a distance et vol de données modélisés en CAML
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Brute-force guess password

Preconditions : [— read access to /etc/passwd],
[— account with weak password]
Postconditions : [— knowledge of password|
Contexts : [— UNIX-like system], [— Linux sys-
tem)] :

les systemes Linux récents utilisent les mots de
passe shadow, donc /etc/passwd ne contient pas
les signatures des mots de passe.

Description : Un mot de passe peut étre
découvert s’il est inclus dans un espace de re-
cherche suffisamment petit, tel que 'ensemble des
combinaisons de lettres minuscules ou ’ensemble
des mots anglais ou des noms anglais. Voir [— ac-
count with weak password| pour plus de précisions
sur les mots de passe faibles. Si la signature d’un
mot de passe est connue, un attaquant peut de-
viner le mot de passe en ligne en générant la si-
gnature de chaque mot de passe dans l'espace de
recherche et en comparant ces signatures avec la
signature connue.

F1G. 2.18 — Transition liée a la détermination d’un mot de passe faible. Le symbole
— représente un lien hypertexte ATiKi

Les conditions et transitions sont associées a des pages WiKi (voir [7]) pour
permettre une navigation facile dans les graphes d’attaques. Une page WikKi est
une page html qui peut étre modifiée depuis un navigateur grace a une syntaxe
tres simple. Ainsi les utilisateurs peuvent participer a la construction d’un
site. Les graphes d’attaques sont générés automatiquement a partir des liens
hypertextes présents dans les pré-conditions et les post-conditions des modeéles.
La figure 2.18 présente un modele ATiKi pour une transition modélisant la
découverte d’un mot de passe faible. On voit que les liens de corrélation entre
les conditions sur les propriétés du systeme et de I'attaquant sont spécifiées
explicitement par 1'utilisation de liens hypertextes vers ces conditions.

Le champ Contexts de la figure 2.18 précise le contexte de I’action de détermi-
nation d’un mot de passe faible. Ce champ est destiné a faciliter la navigation
dans les pages WiKi du systeme. Une fois I’ensemble des transitions et condi-
tions écrites, une recherche est faite pour déterminer ’ensemble des graphes
d’attaques. La figure 2.19 représente un exemple de graphe généré a partir d'un
petit ensemble de transitions et de conditions. Le lecteur remarquera que cet
outil est destiné a la découverte de graphes d’attaques mais ne se destine pas
a la détection d’intrusions. Cependant méme si les auteurs ne le mentionnent
pas, il serait possible d’utiliser les graphes générés comme une base de modeles
de scénario pour un SDI.
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Fi1G. 2.19 — Exemple de graphe d’attaque découvert par le systeme ATiKi

— ADele

Le langage ADeLe (Attack Description Language)[69] a été développé dans le
cadre du projet MIRADOR. Le but poursuivi par ce langage est commun a
LAMBDA : permettre la spécification d’une base de données d’attaques afin
de configurer un ensemble de SDI. A la différence de LAMBDA, qui adopte
une approche déclarative, ADeLe est un langage procédural. Nous allons ex-
poser la structure d’'un modele décrit en ADeLe tout en la comparant avec
la structure d’'un modele LAMBDA étant donné que ces langages partagent
plusieurs notions.

Une description d’attaque spécifiée en ADelLe est composée de trois parties :

— EXPLOIT : cette partie spécifie les conditions nécessaires pour exécuter I’at-
taque, la description de I'attaque elle-méme (c.a.d le code de I'attaque ou ses
différentes étapes) et le résultat de 'exécution de I'attaque. Cette partie est
donc composée de trois parties : la pré-condition, le code et la post-condition.
Contrairement a LAMBDA aucun langage n’est proposé pour exprimer les
champs pré-condition et post-condition. Le cas de la partie réservée au code
permet de spécifier la nature du langage utilisé pour I'exprimer. Il est ainsi
possible d’inclure une fonction exprimée en C++ ou alors de spécifier I’at-
taque de maniere informelle en précisant qu’il s’agit de texte. La spécification
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du langage utilisé pour la description du code est utilisée pour sélectionner
I'interpréteur ou le compilateur adéquat lorsque le fichier est lu. Les auteurs
précisent qu’'un langage de description d’attaque appelé EDL a été développé
spécialement pour la description de la réalisation d’attaques.

DETECTION : cette partie spécifie comment détecter I'attaque. Un lan-
gage de haut niveau est proposé pour exprimer la signature permettant
de détecter un événement de bas niveau mais permet aussi d’exprimer un
scénario complexe faisant intervenir des attaques connues. Cette partie se
compose de trois sous-parties :

— DETECT : cette partie se décompose en trois parties spécifiant respective-
ment les alertes et/ou les événements attendus lors de 'exécution de 'at-
taque, les contraintes temporelles entre ces alertes/événements et finale-
ment les contraintes contextuelles entre ces alertes/événements. Afin d’ex-
primer en une seule expression comment les alertes/événements doivent
s’enchainer pour détecter un scénario complet d’attaque (I’attaque peut
cependant se résumer a une seule action), un ensemble de 8 opérateurs
est défini. Cet ensemble est constitué des opérateurs suivants : ; (exprime
une séquence d’événements), Non_ordered{<events>} (exprime un en-
semble d’événements devant étre observés), One_among{<events>} (ex-
prime qu'un événement parmi un ensemble d’événements doit étre uti-
lisé pour une étape de 'attaque), Subset_of{<events>} (exprime qu’un
sous-ensemble d'un ensemble d’événements doit étre observé), = (exprime
la répétition, par exemple E “n indique que 1'événement E doit étre ob-
servé n fois), := (permet de nommer une occurrence particuliere d’un
événement), WITHOUT (exprime qu’'un événement particulier ne doit pas
étre observé dans un intervalle d’événements spécifié) et finalement un
opérateur de contrainte temporelle. Enfin la troisieme partie de la section
DETECT spécifie des contraintes sur les attributs des alertes/événements.

— CONFIRM : cette section exprime ce qu’il faut vérifier sur le systeme
surveillé afin de confirmer ou infirmer le succes de l'attaque. Un en-
semble de fonctions sont fournies pour ce faire. Par exemple la fonc-
tion Unreachable_Machine (<IP_address>) retourne la valeur booléenne
vraie si la machine spécifiée est indisponible.

— REPORT : cette partie explicite comment remplir les champs de 'alerte
générée lors de la détection d’une attaque exprimée en ADeLe.

— RESPONSE : dans cette partie sont exprimées les contre-mesures a exécuter

lors de la détection de 'attaque. Plusieurs fonctions sont disponibles, par
exemple la fonction Kill_Process(target_ip,user_name,process_id|
"ALL") permet de terminer un processus sur une machine particuliere. La
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fonction Script_Exec (script_name) permet 'exécution d’un script.

Le champ RESPONSE nous parait ici mal spécifié car il ne permet de donner
que des noms de contre-mesures existantes et de plus ne permet de décrire
qu’une seule réponse. En effet pour une attaque donnée il peut exister plusieurs
réponses, plus ou moins efficaces et dont la pertinence peut varier en fonction
de I'attaque ou du systeme dans lequel 'attaque est observée. Il nous semble
important de pouvoir proposer a I'administrateur plusieurs réponses pour une
attaque, lui laissant ainsi le choix de lancer la contre-mesure la mieux adaptée.
La meéme démarche peut étre utilisée avec une réaction automatique. Dans ce
cas, un outil de sélection a la charge de choisir la réaction la mieux adaptée a
I’attaque.

— LAMBDA

Dans [24], les auteurs définissent un langage de description d’attaque déclaratif
basé sur la logique. Ce langage a été développé dans le cadre du projet MIRA-
DOR. Le but poursuivi est de pouvoir décrire une attaque indépendamment
d’une technique d’attaque particuliere et du type de machine concernée par
I’attaque. A cette description sont ajoutées des informations sur la détection
de 'attaque et sur la méthode a adopter pour vérifier si 'attaque est un succes.
L’acronyme LAMBDA inclut le terme attack mais le langage permet de modéli-
ser des actions malveillantes (qui violent la politique de sécurité) comme des
actions suspectes (actions qui ne violent pas la politique de sécurité mais qui
permettent 'exécution d’une action malveillante).

Un modele d’attaque LAMBDA décrit 'attaque depuis plusieurs points de vue.
Nous donnons tout d’abord une description informelle d’'un modele LAMBDA
puis nous exposerons les différents langages utilisés dans un modele. Un modele
LAMBDA décrit une attaque depuis deux points de vue : le point de vue de
I’attaquant et le point de vue de la détection. Du point de vue de 'attaquant
un modele spécifie trois éléments :

— Un ensemble de conditions devant étre satisfaites sur le systeme visé par
I’attaque pour qu’elle puisse étre réalisée.

— Les effets de 'exécution de 'attaque sur le systeme visé. Ces effets peuvent
étre une modification de 1’état d’une machine (réalisation d’'un déni de ser-
vice, ouverture d’une connexion, etc...) ou peuvent concerner un utilisateur
ou l'attaquant lui-méme (par exemple un gain de connaissance ou ’obten-
tion de privileges réservés a I'administrateur).

- ‘nario corr e . énari ut ¢ €
Le scénario correspondant a ’attaque. Ce scénario peut étre composé de
plusieurs actions pouvant elles-mémes étre éventuellement décomposées.

Du point de vue de la détection, un modele LAMBDA spécifie comment
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transition

prédicats

prédicats
logiques

logiques
evénement=objet+attributs

état du systeme état du systéme
avant exécution aprés exécution
d'un evénement d'un evénement

F1G. 2.20 — Modele du systeme surveillé

détecter I'attaque. Cette description se décompose en trois parties :

— Les actions a mener sur le systeme surveillé pour détecter I'attaque. Il se
peut qu’une attaque ne soit pas détectable, par exemple si ’action modélisée
est exécutée sur I'ordinateur de 'attaquant. Ce champ a ensuite été redéfini
et est maintenant utilisé pour décrire ’alerte associée a la détection de I'at-
taque. C’est cette derniere définition qui est retenue pour le reste de ce
mémoire.

— La fagon dont ces actions de détection doivent étre combinées pour détecter
I’attaque.

— Un ensemble d’actions de vérification permettant de quantifier I'impact de
I’attaque sur le systeme.

LAMBDA est de plus un langage modulaire, ce qui permet de décrire une
attaque a partir d’autre modeles d’attaque. La modularité d'un langage de
modélisation d’attaque est un aspect important. Cela permet de faciliter la
maintenance d’une base d’attaques et de décrire des attaques de base utilisées
ensuite dans des scénarios plus complexes par exemple.

Nous allons maintenant exposer le langage LAMBDA ainsi que quelques exem-
ples de modeles écris en LAMBDA. Le modele adopté pour la représentation du
systeme est présenté par la figure 2.20. La connaissance sur 'état du systeme
est représentée en logique du premier ordre en utilisant des prédicats logiques.
Trois langages sont utilisés dans un modele décrit en LAMBDA :

— Description de 'état, langage L, : ce langage correspond a la logique des
prédicats. Il sert a décrire 1’état du systeme a travers les pré-conditions et
post-conditions d’une attaque. Par exemple le prédicat use_service(Address,
netBios) spécifie que la machine désignée par la variable Address utilise le
service netBios. Ce prédicat peut étre utilisé par exemple dans un modele
d’attaque dont ’exécution nécessite 1’existence du service netBios sur la ma-
chine cible. Afin de combiner plusieurs prédicats dans une méme expression,
les opérateurs classiques A, V et — peuvent étre utilisés.

Les effets d’une attaque ne se traduisent pas toujours par une modifica-
tion de I’état d’'une machine. L’exécution d’une attaque peut permettre a
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un attaquant de récupérer des informations sur le systeme visé sans pour
autant violer la politique de sécurité. Afin de représenter le gain de connais-
sance de 'attaquant, la modalité knows est définie. Par exemple le prédicat
knows(User,mounted_partition(Address, Partition)) spécifie que 1'utilisateur
User sait que la partition Partition de la machine a 'adresse Address est
montée. Ce prédicat pourrait par exemple apparaitre dans la post-condition

du modele LAMBDA de 'action showmount.

— Description des transitions, langage Ly : dans la modélisation du systeme
adoptée, les transitions sont associées a des événements. Le langage Ly est
basé sur les deux opérateurs A et = et sur un ensemble de noms d’attributs.
L’ensemble d’attributs considéré est action, actor, date. Afin de permettre la
comparaison de données temporelles, L, contient aussi les opérateurs < et
<. La transition associée a un événement e peut s’exprimer en L, comme
suit : action(e) = a A actor(e) = u A date(e) = [t1,to].

— Combinaison des événements, langage Ls : le langage L3 fournit les opérateurs
permettant de combiner des événements. Ces opérateurs permettant de com-
biner deux événements e; et ey sont :

— e1; ey : composition séquentielle de e; puis es.

— €1 | ey : exécution en parallele de e; et es.

— €3tq,ts] : absence de e; dans le flux d’événements entre t; et ts.
— e17 ey : représente le choix non déterministe entre e et es.

— e1 & ey : exécution synchronisée de e; et es.

La description complete d’une attaque se fait en utilisant ces trois langages. Un

modele d’attaque décrit en LAMBDA sera représenté de la maniére suivante :

attack : attack_name(arg,args, ...)

pre : cond € Ly
post : cond € L,
scenario : expr € Ls

where cond € Lo
detection : expr € L3

where cond € Lo
verification : expr € Ls

where cond € Lo

Dans un modele LAMBDA les variables sont représentées par des termes com-
mencant par une majuscule et les constantes par des termes commengant par
une minuscule. Il est a noter que les variables utilisées dans un modele sont
locales a ce modele. D’autre part, nous avons cité la modularité du langage, il
est effectivement possible de référencer un modele d’attaque comme étant une
action associée a un événement, par exemple dans une clause where.

Voici un exemple d’attaque modéliseé en LAMBDA. Cette attaque est com-
posée de 6 étapes et permet d’exploiter une vulnérabilité de type mauvaise
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configuration de la politique de sécurité pour obtenir un acces a une partition
d’une machine. Les étapes composant I'attaque sont les suivantes :

1. rpcinfo -p IP-cible
Cette commande permet a I'attaquant de savoir si le service portmapper
et le démon NF'S sont démarrés sur la machine cible.

2. showmount -e IP-cible
L’attaquant obtient la liste des partitions du disque dur qui sont expor-
tables.

3. showmount -a [P-cible
L’attaquant obtient la liste des points de montage.

4. finger @ [P-cible
L’attaquant obtient I'identifiant d’un utilisateur de la machine et sait que
le démon finger est démarré sur la machine cible.

5. adduser —uid Userid Username
Cette étape est exécutée sur la machine de l'attaquant. Il ajoute un
compte utilisateur sur sa machine en spécifiant les parametres récupérés
grace aux étapes précédentes.

6. mount -t Target-partition \mnt
Cette étape correspond a l'exécution de 'action violant la politique de
sécurité. En effet 'attaquant obtient un acces illégal a la partition montée.

La figure 2.21 représente le modele LAMBDA de I'attaque complete. Les quatre
premieres étapes font partie des étapes d’acquisition de connaissances sur la
machine victime. Nous n’avons pas ici représenté les modeles des attaques
élémentaires mais le scénario global. On remarque que le champ detection ne
fait pas mention de I’étape exécutée localement sur la machine de I'attaquant.
En effet, cette étape n’est pas détectable. Les champs detection et veri fication
sont destinés a spécifier les opérations a effectuer pour détecter et vérifier
la réussite de l'attaque au niveau d’'un SDI. Cette spécification séparée des
taches a accomplir pour détecter et vérifier 'attaque permet une plus grande
flexibilité dans la spécification des attaques car ces opérations sont largement
dépendantes de la plate-forme utilisée. Ainsi le champ ver: fication spécifie une
fonction permettant de vérifier si quelqu’'un a essayé de monter une partition
depuis un ordinateur étranger au réseau surveillé. Le champ detection peut
ainsi spécifier la signature de I'attaque.

Les informations logiques contenues dans les champs pré-condition et post-
condition des modeles permettent d’envisager la génération automatique de
scénarios complexes utilisant les modeles d’action élémentaires. Nous verrons
dans le chapitre concernant la corrélation que c’est le langage LAMBDA qui a
été choisi pour spécifier les actions élémentaires. Une fois ces actions spécifiées,
il est possible de chercher les liens logiques existant entre ces modeles afin de
corréler des alertes correspondant a l'instanciation de ces modeles (voir section

1),
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attack : NFS_abuse(IP — cible)

pre : remote_access(A, H) Nip_address(H, I P — cible)
Ause_service( H, portmapper) A use_service( H, mountd)
Nexported_partition(H, P) A mounted_partition(H, P)
Nconnected_user(U, H) A userid(U, H, Userid)
Nuse_service(H, fingerd) A root_user(A, Ha)
Nconnected_user(A, Ha) N\ owner(Directory,U)

post : can_access(A, Directory)
scenario : ((Ey; (Ex&E3))&E&Es); E
where action(E;) =rpcinfo -p IP-cible

NAaction(E,) =showmount -e [P-cible
Naction(E3) =showmount -a [P-cible
Naction(E,) =finger @Q [P-cible
Naction(Es) =adduser —uid Userid Username
Naction(Eg) =mount -t Target-partition \mnt

Nactor(Ey) = A A actor(Es) = A
Nactor(Es) = A A actor(Ey) = A
Nactor(Es) = A A actor(Eg) = A
detection : ((Fy; (Fo& F3))&Fy); F,
where action(F)) = detect(El)
Naction(Fy) = detect(Ey)
Naction(Fs) = detect(Es)
Naction(Fy) = detect(Ey)
Naction(Fs) = detect(Eg) A date(Fs)

verification : W,

where action(W;) = foreign_mount() A date(W;) =
At <t

Fi1G. 2.21 — Modele de I'attaque exploitant le service NFS. Cette description est
dérivée de la description de chaque action élémentaire composant le scénario.
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C’est le langage LAMBDA que nous utilisons dans la section 4. Cependant nous
verrons que nous ne l'utilisons pas pour modéliser des scénarios d’intrusion entiers
comme sur la figure 2.21. En effet nous utilisons ce langage pour modéliser les actions
élémentaires que 'attaquant peut exécuter pour attaquer un systeme informatique.

Nous avons présenté comment modéliser les actions de 'attaquant dans différent
langages. La section suivante présente comment les informations relatives a la détection
des actions exécutées par 'attaquant sont représentées.

2.5 Format des alertes

Quand un SDI détecte un événement, il géneére un rapport sur cet événement
contenant diverses informations. Ce rapport est appelé alerte de détection d’intru-
sions. Les informations contenues dans une alerte sont fonctions du type de SDI
ayant généré ’alerte. En effet un SDI comportemental inclura les statistiques sur les
variables mesurées ou attribuera une classe d’attaque si jamais un comportement
suspect est observé. Un SDI observant le trafic réseau inclura des données sur les
machines cible et source, sur le protocole utilisé, sur le nom de l'action détectée,
etc... Un SDI observant les audits systeme inclura des données sur les processus a
I'origine de I'événement ou visé par I’événement. Nous pouvons ajouter qu’'une sonde
consomme plus ou moins de ressources systeme pour effectuer ses traitements, le vo-
lume d’information que la sonde peut stocker dans une alerte peut étre ainsi plus ou
moins limité. De plus le format utilisé par chaque SDI est bien souvent spécifique au
SDI utilisé. Parmi les formats les plus connus nous pouvons citer le format Snort.

Dans le contexte de la détection d’intrusions coopérative, étant donné que les
alertes émises par les différentes sondes distribuées dans le systeme sont centralisées,
il est nécessaire, pour des questions de facilité de déploiement, d’utiliser un méme
format d’alerte pour dialoguer entre les différentes entités de traitement des alertes.
Un tel format d’alerte doit étre suffisamment expressif pour pouvoir transmettre les
informations générées par les différents types de SDI existants lors de la détection
d’un événement. L’extensibilité d’un tel format est aussi une chose importante dans
le cadre de la détection d’intrusions coopérative. En effet si I’on considere une chaine
de traitement d’alertes de détection d’intrusions, un module de traitement peut
ajouter des informations a une alerte résultant du traitement d’autres alertes.

2.5.1 Introduction a 'IDMEF

Parmi les efforts de la communauté de la détection d’intrusions pour créer un for-
mat d’échange d’alertes, nous pouvons citer 'IDMEF (Intrusion Detection Message
Exchange Format), développé par Hervé Debar et David Curry[27] dans le cadre des
groupes de travail de 'IETF (Internet Engineering Task Force).

I’IDMEF a pour but de spécifier un format permettant de rapporter les in-
formations liées a 'observation d'un événement suspect. L’utilisation premiere de
I'IDMEF est le transport de données entre un SDI et une console de gestion des
alertes par exemple. Mais 'IDMEF a été concu pour étre utilisé dans des situations
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moins spécifiques. Par exemple il peut étre utilisé pour le dialogue entre deux mo-
dules de traitement des alertes. Si nous nous placons dans le contexte de la détection
d’intrusions coopérative, 'IDMEF permet de concevoir une architecture ou un SDI
peut étre enlevé ou ajouté facilement et permet d’introduire facilement de nouveaux
modules de traitement des alertes.

Le modele de données de 'IDMEF est orienté objet et est donc naturellement ex-
tensible en définissant de nouvelles classes dérivées ou en créant de nouvelles relations
d’agrégation avec de nouvelles classes. Une fois le modele étendu, une application
qui était capable de traiter les alertes instanciées a partir du modele non étendu sera
capable de traiter les alertes du modele étendu sans toutefois s’occuper des nouvelles
données. Le modele de données de 'IDMEF est spécifié par une DTD (Document
Type Definition) XML. Cette spécification devrait évoluer vers un schéma XML.

Dans le cadre de notre implantation d’une architecture coopérative, nous avons
utilisé 'IDMEF pour tous les échanges de données entre les différents modules de la
chaine de traitement des alertes. L’IDMEF est utilisé pour transmettre les alertes
émises par les SDI. Il est aussi utilisé pour transmettre les alertes de fusion résultant
de l'agrégation et de la fusion de plusieurs alertes et nous l'utilisons aussi pour
les alertes de scénario et les alertes nécessitant 1’exécution de contre-mesures (voir
section 6).

2.5.2 Le modéle de données IDMEF

Dans cette section nous présentons le schéma de classes du modele de données
IDMEF 1.2. Il est a noter que I'implantation de ce modele en XML ne permet pas
de conserver les relations d’héritage entre les classes meres et filles dans le modele.
En effet XML ne permet d’exprimer que des relations d’agrégation; les relations
d’héritage sont donc remplacées par des relations d’agrégation.

La classe de base est la classe IDMEF-Message qui est ensuite dérivée en deux
classes : Alert et Heartbeat. La classe Heartbeat est instanciée par des messages
permettant de faire savoir qu'un SDI est en état de bon fonctionnement. La classe
Alert, que nous allons détailler, est instanciée lorsqu’une alerte est émise. Nous ne
nous détaillons pas ici la classe Heartbeat car nous nous intéressons qu’a la partie
alerte de 'IDMEF. La figure 2.22 représente le schéma de classes constituant le
modele de données définissant une alerte.

Les classes possédant une relation d’agrégation avec la classe Alert et qui consti-
tuent les attributs de cette classe sont les suivantes :

— Analyzer : cette classe (voir figure 2.23) regroupe les informations relatives
au SDI ayant généré 'alerte, les informations permettant d’identifier le SDI
(adresse IP, numéro de processus, etc..) et permet également de savoir si l’alerte
a déja été traitée par un module. En effet une instance de la classe Analyzer
peut avoir comme attribut une instance de cette méme classe. Ainsi, il est pos-
sible d’ajouter une nouvelle instance de cette classe a chaque fois que l'alerte
est traitée par un module pour retracer le chemin parcouru par l’alerte dans
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Fia. 2.23 — Structure de la classe Analyzer

une achitecture de traitement hierarchique. On remarquera qu’une instance de
la classe alerte possede exactement une instance de la classe Analyzer.

CreateTime : une instance de cette classe précise la date a laquelle 'alerte a
été créée. Elle correspond a la date a laquelle les données incluses dans 'alerte
ont été générées.

DetectTime : une éventuelle instance de cette classe précise la date a laquelle
I’événement a l'origine de la création de ’alerte a été détecté. Cette date est
optionnelle et n’a pas forcément la méme valeur que la date de création de
I’alerte.

AnalyzerTime : une éventuelle instance de cette classe précise la date courante
de la sonde ayant émis 1’alerte.
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FiaG. 2.25 — Structure de la classe Target

— Source : cette classe (voir figure 2.24) encapsule les informations relatives a
I’entité a l'origine de I'événement ayant provoqué la génération de 'alerte.
Une alerte peut ne pas avoir d’instance de cette classe mais peut aussi en
posséder plusieurs. Par exemple, dans le cas d'une attaque distribuée, chaque
instance de cette classe représenterait une machine utilisée pour attaquer. Une
instance de cette classe précise éventuellement les informations sur 1'utilisateur
concerné, la machine concernée (type, adresse, etc..), le processus concerné et
les services réseau concernés.

— Target : cette classe (voir figure 2.25) encapsule les informations relatives a
la cible éventuellement visée par les événements a l'origine de l'alerte. Cette
classe regroupe les méme informations que la classe Source excepté la classe
agrégé Filelist qui précise les fichiers éventuellement concernés par I’événement.

— Classification : une instance de cette classe précise le nom de 1’événement as-
socié a l'alerte. Ce nom est nécessaire pour les modules de traitement des
alertes afin de classifier ’alerte et de déduire des propriétés liées a cette alerte.
Les modules de traitement doivent ainsi connaitre I’ensemble des noms utilisés
par les SDI pour identifier les événements. Etant donné que les noms utilisés
dépendent du SDI émettant une alerte, il est nécessaire d’utiliser un diction-
naire permettant d’établir des correspondances.

— Assessment : cette classe encapsule les informations relatives a la détection
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F1a. 2.26 — Structure de la classe ToolAlert

CorrelationAlert [

F1G. 2.27 — Structure de la classe CorrelationAlert

de I'événement a l'origine de 'alerte. Une éventuelle instance de cette classe
précise 'impact de I’événement sur le systeme (si le SDI est capable de I’évaluer),
précise le degré de confiance du SDI dans son diagnostic et donne les éventuelles
actions exécutées lors de la détection.

ToolAlert : cette classe (voir figure 2.26) encapsule les informations sur I'outil
d’attaque éventuellement utilisé par 'attaquant. Elle permet de préciser un
ensemble d’alertes toutes générées par I'occurrence d’événements créés par un
outil d’attaque.

CorrelationAlert : cette classe (voir figure 2.27) permet de préciser un ensemble
d’identifiants d’alertes IDMEF référencant des alertes reliées entre elles. Elle
permet aussi de préciser la technique qui a permi de regrouper ces identifiants.

OverflowAlert : cette classe (voir figure 2.28) permet de préciser les données
relatives a un événement du type dépassement de capacité (buffer overflow).
Le SDI peut ainsi préciser le programme visé et la suite d’octets utilisée pour
effectuer 'attaque.

AdditionalData : cette classe (voir figure 2.29) permet d’inclure dans l'alerte
des données non représentables dans le modele IDMEF standard. Le modele
peut étre alors étendu ou utiliser les types atomiques prédéfinis lorsqu’un faible
volume de données doit étre ajouté.

F1G. 2.28 — Structure de la classe QuerflowAlert
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2.6 Conclusion

Nous avons présenté dans ce chapitre des approches coopératives de la détection
d’intrusions ainsi que leur intérét. Nous avons exhibé deux notions importantes
dans le cadre de ces architectures : 'agrégation d’alertes et la corrélation d’alertes.
Nous avons exposé les principaux langages de modélisation d’attaque permettant
de représenter des scénarios d’'intrusion ou des actions élémentaires exécutables par
Iattaquant. Enfin nous nous sommes intéressés au formats d’alertes, plus parti-
culierement au modele de données IDMEF. Dans la suite de ce mémoire, nous utili-
sons le langage LAMBDA pour modéliser les actions que peut exécuter ’attaquant.
De plus, afin de faciliter la coopération de modules de traitement d’alertes, nous
avons choisi d’utiliser le format IDMEF.



Chapitre 3

Agrégation et fusion d’alertes

Ce chapitre est consacré a la notion d’agrégation et de fusion d’alertes de détection
d’intrusions. Les opérations d’agrégation et de fusion sont des processus importants
dans le cadre de la détection d’intrusions coopérative car ce type d’architecture
utilise un ensemble de SDI répartis dans le systeme a surveiller. Le fait qu'un sous-
ensemble de ces SDI puisse détecter un méme événement pose le probleme de la
redondance des alertes. Il devient nécessaire de trouver un moyen de regrouper les
alertes ayant été produites lors de la détection d'un méme événement. De plus, un
méme SDI peut générer plusieurs alertes pour la détection d’un seul événement. Une
fois ces alertes regroupées, il faut alors fusionner les informations des alertes afin de
produire une alerte synthétique.

Nous récapitulons les travaux de recherche se rapportant a la notion d’agrégation
puis nous nous intéressons a l’approche qui a été développée dans le cadre de
cette these. Ensuite nous présentons le processus de fusion d’alertes que nous avons
développé.

3.1 La notion d’agrégation d’alertes

La notion d’agrégation d’alertes n’a pas été définie de maniere précise a travers
les différents articles abordant le probleme des alertes redondantes et/ou similaires.
Nous allons voir que le terme de “corrélation” est souvent employé pour désigner ce
que nous appelons agrégation.

Avant de présenter les différentes approches se rapportant a la notion d’agrégation
d’alertes, intéressons-nous a quelques exemples concrets de génération d’alertes si-
milaires lorsqu’'un type d’événement est détecté. Considérons un réseau surveillé par
un ensemble de sondes :

— Un sous-ensemble de ces sondes peut détecter le méme événement. Le nom as-
socié a I’événement peut varier pour chaque SDI ainsi que la quantité d’infor-
mation contenue dans chaque alerte. Les alertes générées ne sont pas identiques
mais doivent étre regroupées.

— Un attaquant peut lancer un balayage de port sur un ensemble d’adresses IP.
Pour ce type d’action impliquant une unique adresse source et un ensemble

%)
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d’adresse cibles, il est intéressant de regrouper les alertes générées.

— Les alertes correspondant aux actions exécutées par l'attaquant consistant a
forger de fausses adresses (spoofing) source mais visant un méme ordinateur
doivent étre regroupées.

— Les attaques distribuées visant une machine particuliere génerent des alertes
avec la méme adresse cible et un ensemble d’adresses source. Une fois encore
regrouper ces alertes permet de créer un seul groupe d’alertes pour une attaque
distribuée.

Ces regroupements spécifiques aux événements détectés peuvent se faire en temps
réel, mais d’autres regroupements peuvent se faire lors d’un traitement hors-ligne
d’un ensemble d’alertes correspondant a une certaine période d’activité du réseau.
Voici quelques exemples de regroupements pouvant étre pertinents :

— les alertes concernant une certaine classe d’attaques sur une machine par-
ticuliere ou un ensemble de machines. Par exemple, on peut regrouper les
attaques portant sur les scripts cgi sur un ensemble de serveurs Web.

— les alertes relatives a une machine externe au réseau et une machine interne.
Ceci peut permettre de vérifier si une machine connue pour avoir déja attaqué
une machine du réseau a continué ses attaques.

On remarquera que ces dernieres opérations peuvent se faire facilement si les

alertes sont stockées dans une base de données. Les groupes d’alertes correspondent
dans ce cas a des vues.

3.1.1 L’algorithme AC (Agrégation et Corrélation)

Dans [29], Hervé Debar et Andreas Wespi présentent des algorithmes d’agrégation
et de corrélation ainsi qu'une implantation sous la forme d’une console de détection
d’intrusions. Cette interface est implémentée sur la base de la console Tivoli (TEC
pour Tivoli Enterprise Console).

L’algorithme de corrélation désigne en fait deux types d’algorithmes de regrou-
pement d’alertes. Le premier type de corrélation regroupe les alertes ayant entre
elles un lien de conséquence (par exemple les alertes A; et Ay sont regroupées car
I'action associée a Ay est une conséquence de l'action liée a A;) et le deuxieme
type de corrélation consiste a regrouper les alertes relatives a la détection du méme
événement. L’article présente aussi un algorithme dit d’agrégation permettant de
regrouper des alertes selon certains criteres. Ce regroupement peut étre comparé a
une vue dans une base de données.

Dans ce chapitre nous nous intéressons a l'algorithme regroupant les alertes
émises par la détection du méme événement, appelées ‘duplicatas’ par les auteurs.
Lorsque le moteur de corrélation recoit une nouvelle alerte, il recherche dans les
fichiers de configuration une définition de duplicata concernant le type d’événement
associé a la nouvelle alerte. Un duplicata est défini par quatre termes :

— Classe d’alerte initiale : classe de 'alerte déja recue

— Classe d’alerte dupliquée : classe de l'alerte candidate

— Liste d’attributs : liste d’attributs devant étre égaux pour associer les deux
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alertes.

— Niveau de gravité : si une nouvelle alerte est associée a une alerte déja
regue en utilisant la définition, le nouveau niveau de gravité de 1’association
des alertes est spécifié dans la définition.

On constate qu’une connaissance experte est nécessaire pour pouvoir associer des
alertes relatives au méme événement. Cet algorithme ne se base pas sur une mesure
de la similarité entre deux alertes mais repose donc sur la spécification des alertes
redondantes. On peut aussi voir I’ensemble des définitions des duplicatas comme un
dictionnaire. Cependant la forme adoptée pour la définition de duplicata implique un
certain ordre dans la réception des alertes. Cette définition permet en fait de spécifier
les alertes que 1’on risque de recevoir lors de la détection d'un certain événement et
leur ordre de génération. Le fait de mettre a jour le niveau de gravité associé a un
ensemble d’alertes permet de mettre a jour la connaissance sur ’attaque concernée.
Ainsi, ce systéme permet par exemple d’exprimer qu’une attaque n’est dangereuse,
ou effective, que lorsqu’un ensemble d’alertes est observé dans un certain ordre.
L’exemple donné dans 'article concerne un serveur Web. Une attaque a base de
script cgi peut étre détectée grace a la chaine de caracteres présente dans la requéte,
mais cette attaque n’est effective que si le serveur Web a accepté la requéte. On voit
donc ici que si I'on recoit une alerte spécifiant que la requéte est un succes apres
que l'on ait requ une alerte spécifiant qu’une requéte suspecte a été émise, on peut
en conclure que 'attaque est dangereuse. Bien que la notion d’ordre soit présente
dans la définition d’un duplicata, les classes d’alertes spécifiées dans une définition
sont relatives a la détection du méme événement. Faire référence a deux événements
différents revient a spécifier une partie d’un scénario.

Nous avons précisé dans l'introduction de ce chapitre que I’algorithme d’agrégation
présenté dans 'article fonctionne sur un principe équivalent aux vues d’une base
de données. Cet algorithme permet de regrouper des alertes en imposant certaines
conditions sur les attributs des alertes. Les auteurs appellent ces conditions sur les
attributs des ‘situations’ en anglais, ce qui peut se traduire par des circonstances.
Une circonstance est définie par quatre termes :

— Classe d’alerte : si une classe d’alerte est spécifiée, les alertes agrégées auront
toutes cette classe.

— Source : spécifie I’adresse source commune a toutes les alertes agrégées.

— Target : spécifie I’adresse cible commune a toutes les alertes agrégées.

— Niveau de gravité : si le niveau de gravité de I'ensemble des alertes agrégées
excede cette valeur, une alerte est générée.

Si la source, la cible ou la classe d’alerte ne sont pas spécifiées, alors ces différents
criteres ne constituent pas une contrainte d’agrégation.

Grace au mécanisme d’agrégation il est ainsi possible de regrouper un ensemble
d’alertes sur des criteres correspondant a différentes situations d’attaque. Ceci per-
met par exemple la détection d’un ordinateur attaquant plusieurs serveurs web en
spécifiant ’adresse source ainsi que la classe d’attaque mais pas ’adresse cible. Les
attaques distribuées seront par exemple détectées en ne spécifiant pas d’adresse
source mais la classe et la cible.
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L’approche de I'agrégation d’alertes proposée dans [29] est intéressante dans la
mesure ou elle doit fournir un niveau de performance assez élevé étant donné la
simplicité des regles d’agrégation. Cependant on peut ne pas adhérer a l'idée que
I’administrateur doive spécifier ces regles pour tous les événements générant plusieurs
alertes. En effet, aucun mécanisme d’agrégation par défaut n’est défini. De plus une
regle ne concerne que deux classifications d’alerte, donc si un événement est référencé
par de nombreuses classifications différentes par I’ensemble des SDI utilisés, il est
nécessaire de définir une regle par couple de classifications.

3.1.2 Analyse de causes premieres

Dans [59], Klauss Julisch propose d’agréger les alertes en les regroupant par "root
cause” ou causes premieres. La motivation principale de ce travail est que, selon Ju-
lisch, 90% des alertes de détection d’intrusions sont la manifestation de problemes
de configuration du systeme surveillé. Il propose donc de regrouper les alertes par
cause afin d’identifier d’éventuels problemes pouvant étre résolus simplement. Il est
important de remarquer que les travaux portant sur ’agrégation d’alertes similaires
se concentrent sur le regroupement d’alertes relatives a la méme attaque, la ques-
tion des faux positifs n’étant pas prise en compte. L’approche de Julisch differe de
cette tendance en visant a agréger les faux positifs ayant comme origine le méme
probleme de configuration. Une fois les alertes agrégées, il est alors plus simple pour
I’administrateur systeme d’identifier le probleme de configuration associé a chaque
“cluster” afin de le régler.

L’auteur présente quelques problemes de configuration pouvant entrainer la géné-
ration d’un grand nombre de faux positifs. Voici quelques exemples :

— Un serveur Real Audio : le trafic généré par un tel serveur ressemble a celui
correspondant a une attaque de type ‘TCP Hijacking’. Un SDI configuré pour
détecter ce type d’attaque observant le trafic en provenance de ce serveur
générera un nombre tres élevé d’alertes.

— Un serveur HTTP avec une pile TCP/IP endommagée génere des paquets
fragmentés. Des alertes peuvent alors étre générées lorsque des utilisateurs
font des requétes au serveur Web.

— Des clients ftp Macintosh utilisent la commande SYST a chaque connexion a
un serveur ftp. Cette commande peut générer des alertes car elle permet de
reconnaitre le type de machine faisant office de serveur ftp.

L’auteur propose de définir la notion de dissimilarité entre alertes. Etant donné
deux alertes A; et A,, un opérateur de dissimilarité d prenant en parametre deux
alertes retournera une valeur proche de zero si les deux alertes sont tres similaires
et une valeur d’autant plus élevée que les alertes sont différentes. Cette valeur peut
aussi étre vue comme la distance entre les deux alertes.

Avant de définir cet opérateur, 'auteur définit la maniere dont les alertes sont
modélisées. Une alerte est modélisée par un n-uplet sur le produit cartésien dom(A;)...
dom(A,), ou Ay, ..., A, est 'ensemble des attributs de 1'alerte et dom(A4;) est 'en-
semble des valeurs que le parametre A; peut prendre.
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Fiac. 3.1 — Exemple de taxonomie sur les adresses IP d’un réseau

Pour mesurer la distance séparant deux valeurs d’attributs, la notion de wva-
leur généralisée d’attribut est définie. Une valeur généralisée d'un attribut A; est
un concept représentant un sous ensemble de dom(A;). Par exemple, la valeur
généralisée Web_server pourrait représenter, pour un réseau donné, le sous-ensemble
des adresses IP attribuées a des serveurs Web. Cette définition de valeur généralisée
d’attribut permet la définition d’arbres de taxonomie pour chaque attribut de I'alerte.
Julisch donne quelques exemples de taxonomie dont deux sont représentés sur les
figures 3.1 et 3.2. La premiere figure représente la taxonomie sur les adresses IP d’un
réseau représenté en haut de la figure. La deuxieme figure représente une taxonomie
possible sur I'ensemble des numéros de port. On peut noter que ces taxonomies sur
les numéros de port et les adresses IP peuvent se rapprocher d’une hiérarchie de
roles et d’activités défini dans OrBAC|21].

La dissimilarité entre deux attributs appartenant au méme domaine se calcule
en cherchant le plus court chemin permettant de les relier dans I'arbre de taxonomie
correspondant. Par exemple sur la figure 3.1, la dissimilarité entre les adresses ipl
et ipT est de 5 et entre les adresses ipl et ip3 elle vaut 3. La dissimilarité entre deux
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ANY-PORT
Well known ports Registered ports Dynamic and/or private ports
0 1023 1024 ... 49151 49152 .. 65535

F1G. 3.2 — Exemple de taxonomie sur les numéros de port

alertes se calcule ensuite a partir des valeurs calculées entre les attributs. Cette
valeur de dissimilarité entre deux alertes est la somme des valeurs de dissimilarité
entre attributs. Parallelement, la notion de valeur d’attribut généralisée est étendue
a la notion d’alerte généralisée. Une alerte généralisée est I’ensemble des attributs
généralisés d’une alerte. La mesure de dissimilarité entre une alerte et son alerte
généralisée mesure le cotit de la transformation de l'alerte en son alerte généralisée.
Considérons deux alertes A; et Ay ainsi quune alerte généralisée g et soit df.,.)
l'opérateur de dissimilarité. Soient dy = d(A;,g) et dy = d(Az,g) les mesures de
dissimilarité entre I'alerte généralisée et les deux alertes. Alors on peut dire que plus
la somme d; + dy est faible, plus le cout de transformation de A; et Ay vers g est
faible et plus g est un modele adéquat des deux alertes.

Le probleme de l'agrégation d’alertes peut ainsi étre traité apres avoir défini
cet opérateur de dissimilarité. Il reste cependant a définir la notion de dissimilarité
entre un ensemble d’alertes et une alerte généralisée. Pour ce faire Julisch définit un
opérateur de dissimilarité moyen d qui est la moyenne des valeurs de dissimilarité
d’un ensemble d’alertes et d'une alerte généralisée.

Ces opérateurs étant définis, Julisch définit le probleme de I'agrégation d’alertes
comme suit : soit un ensemble d’alertes £ et un entier taille_min donnant la taille
minimale de I'ensemble d’alertes recherché. Il s’agit de trouver un sous-ensemble
d’alertes C dans L contenant un nombre d’alertes supérieur ou égal a taille_min et
une alerte généralisée ¢ minimisant d(C, g). Afin de traiter un ensemble d’alertes, il
est nécessaire de réitérer I'opération d’agrégation sur 'ensemble £ privé des alertes

agrégées lors de la derniere itération.

Ce probleme étant NP-complet, 'auteur propose de le résoudre grace a une
heuristique permettant d’obtenir des ensembles d’alertes C respectant la contrainte

C > taille_min mais ne minimisant pas forcément d(C, g).

Le probleme de cette approche, comme d’autres approches de regroupement telle
que la méthode des k plus proches voisins, est qu’il est nécessaire de spécifier le pa-
rametre taille_min. L’auteur ne fournit pas de méthode ou d’heuristique permettant
de déterminer une “bonne” valeur de taille_min, la détermination de ce parametre
restant a la charge de 'administrateur. L’intéret de cette approche est de diminuer
le nombre de faux positifs. On peut souligner qu’elle est la seule a notre connaissance
qui se propose d’identifier les origines de certains faux positifs afin de diminuer le
nombre de faux positifs a traiter.
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3.1.3 Corrélation probabiliste d’alertes

Dans [86], Alfonso Valdes et Keith Skinner proposent de corréler en temps réel
des alertes provenant de SDI distribués. Ils définissent la notion de corrélation comme
une relation de similarité entre alertes. Cette relation de similarité est définie par
un opérateur de similarité prenant en parametre deux alertes et retournant un réel
dans l'intervalle [0, 1].

Les auteurs ne donnent pas de modele d’alerte mais précisent que leur module
d’agrégation est intégré a ’architecture ’EMERALD et donc utilise les formats et
modeles définis pour cette architecture. Pour chaque attribut d’alerte, ils définissent
une fonction de similarité retournant un réel dans U'intervalle [0, 1] étant donné deux
attributs. Les valeurs de similarité calculées entre une alerte candidate (Y) et un
ensemble d’alertes (X, appelé meta-alerte) sont ensuite pondérées par des valeurs
de similarité attendues puis sommées :

> B SIM(X;,Y;)

SIM(X,)Y) ="

5

J

Les valeurs de similarité attendues (E;) permettent d’abandonner la comparaison
si jamais une valeur de similarité est en dessous de la valeur attendue. La figure 3.3
représente la matrice de similarité utilisée dans le calcul de similarité pour I'attribut
spécifiant la classe de ’événement associé a l'alerte. Les auteurs ne précisent pas
comment ils construisent cette matrice ni I’approche adoptée pour déterminer les
classes d’événements utilisées.

Pour le calcul de similarité entre deux adresses IP, les auteurs proposent de com-
parer 'appartenance de ces adresses a des sous-réseaux. Deux adresses appartenant
au méme sous-réseau sont plus similaires que deux adresses appartenant a des sous-
réseaux différents. Le calcul de similarité sur deux listes de ports est effectué en
comparant le sous-ensemble commun aux deux listes.

Peu de détails sont donnés sur la méthode utilisée pour fusionner les informations
d’un ensemble d’alertes. L’exemple donné dans I'article concerne le cas simple de la
fusion de listes de ports. Mais les auteurs argumentent que la plupart des opérations
de fusion se résument a la fusion de listes d’attributs.

Cette approche de I'agrégation et de la fusion d’alertes se rapproche de la méthode
que nous avons développée. Cependant le modele d’alerte utilisé ici est plus simple
et contient moins d’information que 'IDMEF. D’autre part les valeurs de simila-
rité attendues ne sont pas définies en fonction de la classe de ’événement associé a
I’alerte. Cela peut engendrer le calcul de valeurs de similarité biaisées car la signifi-
cation et I'importance de certains attributs d’une alerte est fonction de la classe de
I’événement qui lui est associé.

3.1.4 Définition d’un prédicat logique modélisant la simila-
rité
Dans [18], Frédéric Cuppens définit un prédicat logique sim_alert(Alertid,,
Alertidy) retournant vrai si deux alertes sont similaires. Ce prédicat utilise un autre
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PRIVILEGE_VIOLATION
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DENIAL_OF _SERVICE
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ACCESS_VIOLATION
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SYSTEM_ENV_CORRUPTION
USER ENV CORRUPTION
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SUSPICIOUS_USAGE
CONNECTION_VIOLATION
BINARY_SUBVERSION
ACTION_LOGGED
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0.3 0.3 0.3 0.3 0.6 0.5 0.3 0.3 0.3 0.3 0.4 0.3 0.3 1
F1c. 3.3 — Matrice de similarité entre classes d’événements
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prédicat sim_entity(Type_entity, Entity,, Entitys) retournant vrai si deux entités
du méme type sont similaires. Ici le nom d’entité désigne les instances de classes du
modele de données IDMEF.

Afin d’évaluer ces prédicats, un ensemble de regles expertes doivent étre définies
afin de pouvoir comparer les attributs des alertes. Ces regles ont été définies pour
les attributs suivants : classification, date, source, cible.

Afin de tester si deux classifications sont similaires, un une bibliotheque de cor-
respondances a été définie. En effet les SDI ne génerent pas nécessairement la méme
classification pour la détection d’'un méme événement. Dans ce cas, un dictionnaire
établissant les correspondances entre les classifications est utilisé. La comparaison
des dates de détection se fait en vérifiant que I’écart entre deux dates ne dépasse pas
un certain délai spécifique a au type d’événement détecté. Ce délai est déterminé
de maniere expérimentale en rejouant certaines attaques sur un réseau de test. La
comparaison des données sur les machines source et cible implique la définition d’une
table de correspondance entre les adresses IP et les noms des machines du réseau
surveillé. D’autre part, comme nous l'avons dit au début de cette partie, le type
d’événement détecté conditionne les comparaisons faites entre les données source et
cible.

Cette approche est intéressante dans la mesure ou la comparaison des attributs
de deux alertes est fonction de leur classification. Cependant la mesure de similarité
étant définie par un prédicat logique, il n’est pas possible de quantifier cette simila-
rité. Par exemple considérons deux alertes A; et Ay et une alerte candidate As, A;
et A, n’étant pas similaires. Si ’alerte candidate est a la fois similaire a A; et A,, il
apparait un probleme pour associer cette alerte a A; ou A, car nous ne sommes pas
capables de quantifier cette similarité.

3.2 Nouvelle approche pour ’agrégation d’alertes

Nous avons vu dans la partie précédente, a travers les différents travaux de
recherche présentés, que 'agrégation d’alertes similaires est une nécessité dans le
contexte de la détection d’intrusions coopérative. Les différentes méthodes évoquées
s’appuient soit sur des regles d’agrégation, ce qui nécessite une connaissance experte,
soit sur la définition d’une notion de similarité entre alertes.

L’approche que nous présentons s’appuie sur la définition d'un opérateur de
similarité permettant d’évaluer, a travers le calcul d’un réel appartenant a [0, 1]
étant données deux alertes, dans quelle mesure ces deux alertes se rapportent a la
détection du méme événement.

Le fait d’essayer de quantifier I'association de deux alertes a un méme événement
n’est pas une approche rigoureuse. En effet, comme nous 'avons montré dans les
exemples de cas ou le regroupement d’alertes est nécessaire (outre la gestion des
alertes redondantes), I’événement en commun a toutes les alertes regroupées peut ne
pas éetre I’événement associé a chaque alerte mais un événement de plus haut niveau.
Par exemple, lorsque nous avons pris le cas du regroupement d’alertes relatives a
un balayage d'un ensemble d’adresses IP, I’événement associé a chaque alerte met
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F1G. 3.4 — Représentation générique d’une alerte sous la forme d’un arbre

en jeu seulement deux machines mais 1’événement associé a l’ensemble des alertes
regroupées concerne une machine source et un ensemble de machines cibles. Ce
probleme pourrait étre traité par la corrélation, mais dans ce cas il est plus simple
de traiter par la fusion. En effet, nous pourrions corréler I’ensemble des alertes
relatives au balayage d’adresses IP exécuté depuis une méme machine, mais il est
moins couteux en calcul de produire une seule alerte contenant la liste des adresses
balayées.

Avant de présenter 'opérateur de similarité que nous avons défini, nous com-
mencons par définir la modélisation des alertes que nous utilisons. Nous exposons
ensuite comment nous mesurons la similarité entre les attributs de deux alertes et
comment nous définissons, a partir de ces mesures de similarité entre attributs,
un opérateur de similarité entre alertes. Enfin, nous présentons les algorithmes
d’agrégation que nous utilisons.

3.2.1 Modélisation des alertes

Avant de présenter 'opérateur de similarité que nous avons défini, nous présentons
le modele adopté pour représenter les alertes. Nous avons choisi le modele de données
orienté objet défini dans 'IDMEF.

Un modele plus générique d’'une alerte peut étre représenté par une hiérarchie
d’attributs, cette hiérarchie d’attributs étant représentée par un arbre. La figure 3.4
représente un exemple d’une partie d’une hiérarchie d’attributs. Chaque noeud dans
cet arbre représente un concept, par exemple la notion de Node dans 'IDMEF se
rapporte a la localisation physique d'un matériel dans un réseau; cela peut étre un
routeur, un firewall, un serveur Web, etc...

Ce modele peut étre vu comme une généralisation du modele adopté dans [59].
Le modele adopté par Julisch peut étre représenté par un arbre avec une racine et
autant de feuilles qu’il y a d’attributs a représenter (figure 3.5).

Dans [86], les auteurs attribuent une valeur de similarité attendue pour chaque
calcul de similarité entre attributs de deux alertes. La pondération du résultat de la
comparaison entre attributs est un mécanisme important car I'information détenue
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Attribut 1 Attribut 2 Attribut n

F1G. 3.5 — Représentation simple d'une alerte sous la forme d'un arbre

par chaque attribut est plus ou moins pertinente en fonction de I’événement associé
a l'alerte. Nous avons présenté quelques exemples dans la sous-section 3.1 ou les
attributs n’ont pas tous la méme importance. Le fait d’adopter une représentation
hiérarchique des attributs permet de pondérer un ensemble de valeurs de similarité
en agissant sur le poids de 'attribut parent. Par exemple il peut étre souhaitable
pour une opération d’agrégation particuliere de ne pas prendre en compte I’ensemble
des informations concernant la source dans les alertes traitées. Dans ce cas il suffit
de modifier le poids que nous associons a la classe Source dans le modele de données
IDMEF pour supprimer l'influence de la valeur de similarité calculée entre deux
instances de cette classe.

Afin d’associer de maniere automatique les poids au calcul de similarité entre
deux alertes, nous définissons plusieurs ensembles. Tout d’abord nous définissons
I’ensemble des événements &,; détectables par les SDI. Cet ensemble contient le
nom de tous les événements qui peuvent étre détectés. Etant donné que chaque SDI
n’utilise pas forcément le méme nom pour un méme événement, il est nécessaire de
définir un dictionnaire permettant d’associer une alerte a un élément de &,,.

Définition 1 FEnsemble fini des événements détectables Eyy :

L’ensemble &,; contient les noms des événements détectables par l'ensemble des
SDI utilisés. Chaque événement détectable n’est référencé qu’une seule fois dans cet
ensemble.

&, contient au moins I'événement unknown qui est attaché aux alertes dont
I’événement associé est inconnu.

Nous définissons ensuite I’ensemble des poids P,;. Un élément de P,; est constitué
d’un ensemble de réels. Le nombre de réels d’un élément de P,; est égal au nombre
de classes et d’attributs définis dans le modele de données de 'IDMEF, c’est-a-
dire qu'un élément de P,; définit les poids sur tous les éléments d’une alerte ID-
MEEF. D’apres la derniere définition du format IDMEF, une instance de la classe
Classi fication et une seule doit exister dans une alerte. Nous utilisons cette unique
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instance de la classe Classi fication, qui contient les informations permettant d’iden-
tifier ’événement associé a ’alerte, pour associer un élément de &£,; a l'alerte.

Définition 2 FEnsemble des poids Py :
L’ensemble P,; contient les poids définis pour tous les éléments de E,. Un élément

de P, est de la forme py,pa, ..., pn, N étant le nombre d’attributs et de classes du
modele IDMEF.

Nous avons dit que pour chaque classe du modele nous définissons un poids. Ce-
pendant certaines classes sont utilisées comme attributs d’autres classes. Par exemple
la classe Node est un attribut de la classe Source mais aussi de la classe Target.
Dans ce cas deux poids sont définis pour chaque classe dans le modele et leur identifi-
cation se fait par le chemin parcouru dans la hiérarchie de classes pour les atteindre.
Concretement on définit un poids pour la classe IDMEF-Message. Alert.Source. Node
et un autre poids pour IDMFEF-Message.Alert. Target. Node. En revanche, le méme
poids est utilisé pour toutes les instances d'une méme classe.

Afin de sélectionner 1’élément de P,; correspondant a un événement de E,;, nous
définissons la fonction p : &, — Py. Cette fonction retourne ’ensemble des réels
a utiliser étant donné un événement. Ainsi, nous pouvons pondérer I'influence des
valeurs de similarité calculées entre les attributs de deux alertes en fonction des
caractéristiques de 1’événement associé a 'alerte (voir la section 3.1 pour quelques
exemples d’événements).

3.2.2 Similarité entre alertes

Nous allons maintenant définir comment nous comparons deux alertes, c¢’est-a-
dire comment nous calculons la valeur de similarité entre deux alertes. Afin de calcu-
ler cette valeur nous devons comparer ’ensemble des attributs des deux alertes. Cette
comparaison se fait grace a des fonctions de similarité définies pour chaque attribut.
Nous définissons I'ensemble F; contenant ’ensemble des fonctions de similarité.

Définition 3 Ensemble des fonctions de similarité Fy :
L’ensemble Fs contient les fonctions de similarité nécessaires pour calculer une
valeur de similarité étant données deux instances d’attributs du méme type de base.

Tout comme pour les poids, afin de sélectionner la fonction de similarité corres-
pondant a une instance d’un type de base, nous définissons la fonction f, : 7 — F,,
7T étant I'ensemble des attributs définis dans PIDMEF. Tout comme les poids, la
fonction de similarité correspondant a un attribut de classe ne peut étre identifié
seulement par le type de I'attribut. L’identification se fait donc encore une fois par
le chemin parcouru dans la hiérarchie de classes.

Contrairement aux poids définis sur I’ensemble des attributs et sur ’ensemble des
classes composant le modele de données IDMEF, les fonction de similarité ne sont
définies que sur les attributs. En effet, nous allons voir comment calculer la valeur
de similarité entre deux instances de la méme classe IDMEF a partir de I’ensemble
des valeurs de similarité de leurs attributs.
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category Address

Attributs de classe classes agrégées

F1G. 3.6 — Arbre xml de de la classe Node

Prenons l'exemple de la classe Node. Cette classe encapsule les informations
permettant d’identifier une machine du réseau ou tout autre matériel connecté (rou-
teurs, switches, etc...). La figure 3.6 représente I'arbre XML de cette classe.

Les heptagones représentent des classes correspondant a des types de base, I'at-
tribut ident étant une chaine de caracteres et category étant une énumération, et les
cercles représentent des classes. Afin de comparer deux instances de la classe Node,
il est donc nécessaire de comparer les deux instances de 'attribut ident, de 'attribut
category puis de I’ensemble des classes agrégées. La comparaison des deux instances
de Pattribut ident qui correspond a un type de base, fait intervenir la fonction de
similarité associée a cet attribut. La fonction de similarité est définie par le chemin
parcouru dans la hiérarchie de classes pour atteindre 'instance d’zdent, tout comme
les poids associés. La comparaison de deux instances de la classe Address, correspon-
dant & un type abstrait, ne fait pas appel a une fonction de similarité, mais se calcule
a partir des valeurs de similarité obtenues en comparant les instances d’attributs des
deux instances de la classe Address.

Cependant le nombre d’instances des classes location, name et Address peut
varier car les relations d’agrégation entre ces classes et la classe Node sont du type
0...1 (attribut optionnel) et 0...% (nombre d’instances de 'attribut illimité).

Ceci étant, plusieurs problemes apparaissent :

— Le nombre d’instances de certains attributs étant variable, il est nécessaire de
définir comment comparer deux ensembles d’instances du méme attribut.

— Une fois ’ensemble des valeurs de similarité calculées entre les différentes ins-
tances des attributs de deux instances C; et C5 de la méme classe C', il est
nécessaire de définir comment agréger ces valeurs en utilisant les poids associés
afin de calculer la valeur de similarité finale entre C et Cs.
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Attributs de classe classes agrégées

F1G. 3.7 — Arbre xml d’une classe quelconque

Une fois ces deux problemes résolus, il est possible de définir récursivement un
opérateur de similarité entre deux alertes représentées par deux instances de la
classe Alert définie par 'IDMEF. Pour répondre a ces deux problemes, nous prenons
I’exemple d’'une classe C représentée sur la figure 3.7. Cette classe possede n attri-
buts qui sont des types de base et m classes agrégées qui peuvent étre des types de
base ou des classes. Chaque classe agrégée classe; possede une relation d’agrégation
relation; avec C'. Les classes définies dans le modele de données IDMEF sont cha-
cun des cas particuliers de cet exemple. Nous allons considérer successivement les
différents cas de comparaison d’instances d’attributs de deux instances C; et Cy de

C

— La comparaison des n’ < n instances d’attributs, instanciés a la fois dans C
et Oy, fait directement appel aux fonctions de similarité (n’ < n car il se peut
que certains de ces attributs ne soient pas instanciés).

— La comparaison des instances des classes agrégées classe; dépend de leur rela-
tion relation; avec C :

— Si relation; = 0...1 : cela veut dire que la classe classe; est un attribut op-
tionnel. La comparaison est donc possible si C et (5 possedent toutes les
deux une instance de classe;. Dans ce cas, la fonction de similarité associée
est utilisée si classe; est un type de base. Si ce n’est pas un type de base mais
une classe, la valeur de similarité est calculée a partir de I'agrégation des
valeurs de similarité des instances d’attributs des deux instances de classe;.
Si C et/ou Cy ne possedent pas d’instance de classe;, aucune valeur de
similarité n’est ni calculée ni prise en compte dans le calcul de la similarité
entre C] et (.
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— Si relation; = 0...n : dans ce cas nous pouvons avoir a comparer deux en-
sembles d’instances de classe; de cardinalité différente. Selon le type d’entité
représenté par classe; nous en déduisons la nature d’'un ensemble d’instances
de classe;, qui peut étre ordonné ou non-ordonné. Selon la nature ordonnée
ou non-ordonnée de cet ensemble nous traitons la comparaison des ensembles
de deux manieres différentes :

— Cas non-ordonné : il n’existe pas de relation d’ordre sur les ensembles, au-
cun élément ne peut étre préféré a un autre. Dans ce cas, chaque élément
du premier ensemble d’instances doit étre comparé avec chaque élément
du deuxieme ensemble d’instances. Par exemple, dans le cas de la classe
Address, qui est une classe agrégée de la classe Node, un ensemble d’ins-
tances de cette classe est non-ordonné. En effet cette classe représente les
adresses de réseaux, matériels et applications.

— Cas ordonné : il existe une relation d’ordre sur les ensembles, il est pos-
sible de définir un premier élément et un dernier élément dans chaque
ensemble d’instances. Si les deux ensembles ont la méme cardinalité, leur
comparaison consiste a comparer les éléments ayant les mémes index dans
les liste ordonnées d’instances. Si les deux ensembles n’ont pas la méme
cardinalité, alors nous utilisons la méthode de calcul du cas non-ordonné.
Par exemple, dans le cas de la classe arg, qui est une classe agrégée de la
classe WebService, un ensemble d’instances de cette classe est ordonné.
Un ensemble d’instances de arg représente les arguments passés a un script

cgl.

Maintenant que nous avons défini comment comparer deux instances d'une
méme classe, nous pouvons définir précisément 1'opérateur de similarité Sim.

3.2.3 Opérateur de similarité

Dans cette partie nous définissons l'opérateur de similarité Sim. Bien que nous
Iappliquons a deux instances de la classe Alert, il est possible d’utiliser Sim pour
comparer deux instances d’une méme classe faisant partie du modele IDMEF. Afin
de définir précisément Sim, nous reprenons l'exemple de la classe C' définie dans la
partie précédente. Soient C et Cy deux instances de C'. Avant de calculer ’ensemble
des valeurs de similarité, nous déterminons I’ensemble des poids P a utiliser en
fonction des événements e; et ey de &, associés aux alertes contenant C; et Cy. Si
e; = eg, nous utilisons 'ensemble des poids P = p(e) associés a e = e; = ey. Si €
et ey sont différents ou correspondent a I’événement unknown, P est 'ensemble des
poids par défaut.

Nous n’exprimons pas directement Sim(Cy,Cy) mais nous traitons séparément
les comparaisons des sous-ensembles d’instances d’attributs de C4 et Cy :
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— Comparaison des n’ attributs (instances de type de base) : la premiere partie

du calcul consiste a sommer les valeurs de similarité entre les n’ attributs,
pondérées par leur poids. Nous désignons par p; le poids associé a 'attribut
attribut; et par f,, sa fonction de similarité. attribut;, désigne la i“" instance

d’attribut de Cf, attributy, désigne la i“"¢ instance d’attribut de Cs :

n

StMiypes—base(C1, C2) = Zpifsi(attributli, attributs,)

Comparaison des classeZs Oagrégées . pour la comparaison des instances des
classe;, nous ne considérons que les instances de classe; existant a la fois dans
C1 et Cy pour un i donné. C et (5 instancient soit I’ensemble des classe;,
¢ = 0...n, soit un sous-ensemble. Dans le cas ou ils n’instancient qu'un sous-
ensemble de ces classes, nous ne comparons que le sous- ensemble des classe;
instanciées en commun. Soient C,, et C,, les ensembles d’instances des classe;
de C; et Oy, C,, et C,, étant les ensembles d’instances du sous-ensemble des
classe; commun a C et Cy. C,, et C,, sont composés de sous-ensembles d’ins-
tances de la méme classe. Ces sous-ensembles sont ordonnés ou non-ordonnés
comme nous ’avons vu dans la partie précédente. Soient C,, et C,, deux sous-
ensembles ordonnés de C,, et C,, d'instances de la méme classe classe,, et
Soient C,, et C,,, deux sous-ensembles non-ordonnés de C,, et C,, d’ins-
tances de la méme classe classe,,. Soient p,, le poids associé a classe,, et f,,
sa fonction de similarité. Nous avons alors :

- Simnonfordonne (Cnol s CnOQ) =

|Cno |

1
{ MAaTje{1,|Cno, (fsm(onol[iLCnoz[j]))
T 10 Z:O JE{LICrog |}

(Cron|
+ > maTjeq1,|Cno [} (fom (Cron[i], Croy [1]))}

1=0

|Choy | €t |Cho,| sont les nombres d’éléments de Cp, €t Chp, €t Cho, [i] est
le :¢"¢ élément de C),,,. Etant donné que nous comparons deux ensembles
non ordonnés, il est nécessaire de comparer chaque élément du premier en-
semble avec chaque élément du deuxieme. Cependant nous ne considérons
pas toutes les valeurs calculées car nous voulons garder certaines propriétés.
Par exemple, considérons un ensemble de n instances Ex = {C4,...,C,}
d’une classe C'. Si nous comparons E¢ avec lui-méme, il est souhaitable que
nous ayons SiMy,on—ordonne(Ec, Ec) = 1. Ainsi si nous avons fs(C;, C;) = 1
et f5(Ci,Cj) < 1 pour i # j (les éléments de l'ensemble ne sont pas si-
milaires entre eux), nous avons bien Simy,on—ordonne(Ec, Ec) = 1. En re-
vanche, si nous faisons la somme des valeurs calculées et que nous la divisons
par le nombre de valeurs calculées, nous obtenons dans I’exemple considéré
= W, e étant la moyenne des f,(C;, C;) pour i # j. Dans ce cas
la le résultat s de la comparaison de E¢ avec lui-méme est inférieur a 1.
Pour éviter ce probleme, pour chaque élément de C,,,, nous ne considérons
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que la valeur maximale calculée lors de sa comparaison avec les éléments de
Cho,- Pareillement, lors de la comparaison de chaque élement de C,,,, avec
ceux de C,,, nous ne retenons que les valeurs maximales calculées.

|Cno |
_ Simordonne(cola COQ |O | Z fsm n01 n02 [Z])
o1
si |Co, | = |Co,]. Sinon nous apphquons le cas non-ordonné.

Application de la pondération

En regroupant les trois termes présentés ci-dessus et en pondérant les valeurs de
similarité, on obtient I’expression suivante pour 'opérateur de similarité Sim :

S1
1
Sim(Cy, Cy) = {szfs (attributy,, attributsy,) +
Z Pr =0
Sa
Z PNOg, X Simnon—ordorme(aa b) +

acNO(C1),be NO(C2)
S3

Z Po,, X Simordonne(aa b)}
aGO(Cl),bGO(Cz)

ou le le terme S; représente les comparaisons des attributs de classe instanciés dans
C1 et Cy pondérés par leur poids p;. Le terme S, représente les comparaisons des
sous-ensembles d’instances d’attributs de C et Cy non-ordonnés, NO(C') désignant
I’ensemble des sous-ensembles non-ordonnés d’instances d’attributs d’une instance
d’une classe C' et pno,, €étant le poids associé au type des classes comparées. Dans
S1, a et b désignent des sous-ensembles d’instances, tout comme C,, et C,, que
nous avons utilisé plus haut. De la méme maniere, S3 représente les comparaisons
des sous-ensembles d’instances d’attributs de Cy et Cy ordonnés, O(C') désignant
I’ensemble des sous-ensembles ordonnés d’instances d’attributs d’une instance d’une
classe C' et po,, étant le poids associé au type des classes comparées. %pk désigne

I’ensemble des poids ayant été utilisé dans le calcul des différents termes. La division
par ce terme permet d’obtenir une valeur de similarité dans [0, 1].

Nous pouvons maintenant comparer deux instances d’une méme classe faisant
partie du modele de données IDMEF, il nous reste cependant a définir les fonctions
de similarité .

3.2.4 Fonctions de similarité

Cette partie présente les fonctions de similarité que nous avons définies pour
implémenter 'opérateur de similarité. Nous n’avons pas défini de fonction de si-
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milarité sur I’ensemble des attributs définis dans le modele de données IDMEF,
certains de ces attributs n’étant pas pertinents pour une mesure de similarité. Par
exemple, dans la classe Quer flowAlert, un attribut optionnel buf fer représente le
buffer utilisé pour le dépassement de capacité. Selon le SDI utilisé, la quantité de
données capturée peut varier. En conséquence, étant donné que la mesure de simila-
rité entre deux buffers consisterait a vérifier s’ils sont égaux, il est préférable de ne
pas prendre en compte cette information. En effet, nous pourrions rencontrer le cas
ou l'on compare deux buffers correspondants a la méme attaque, mais capturés de
maniere différente par deux SDI différents. Une autre possibilité serait de chercher
le ratio de données communes entre les deux buffers, mais il serait alors possible de
considérer que deux buffers sont similaires alors que 1'un correspond a une variante
de l'attaque utilisant une partie du code. Dans ce cas, on risque d’agréger des at-
taques similaires au niveau de leur principe, mais pas forcément au niveau de leur
exécution.

Un autre exemple est celui de la classe Classification, qui possede la classe
agrégée Re ference. La classe Reference contient des informations permettant d’ob-
tenir plus de détail sur I'événement associé a l'alerte. Une instance de cette classe
contiendra par exemple un lien vers le site CVE et une description textuelle de
I’événement. Comparer de telles informations n’est pas pertinent et ne nous donne
pas d’information sur la similarité entre deux alertes.

La classe IDMEF qu’instancient deux alertes est la classe Alert. Nous ne trai-
tons pas le cas ou un message IDMEF est une instance de la classe HeartBeat,
cette classe servant a rapporter 1’état d’un SDI. La classe Alert possede neuf classes
agrégées (voir 2.5.2). Nous allons exposer comment nous comparons les différents at-
tributs de ces classes. Avant d’aborder la liste des classes a comparer, il est judicieux
de considérer le cas des chaines de caracteres. Certains attributs sont des chaines
de caracteres, sans formatage particulier. En fonction de la sémantique associée a
ce type d’attribut nous décidons de faire une simple comparaison d’égalité entre
deux chaines de caracteres donnant une similarité de 1 ou 0, ou alors nous ignorons
I’attribut.

— Classe Analyzer :
Une alerte ne contient qu’une instance de cette classe. Elle permet d’identifier
le SDI a l'origine de l'alerte. Ces informations ne sont pas en rapport avec
I’événement associé a l'alerte, en conséquence nous ne les utilisons pas.

— Classes Createtime et DetectTime :
Ces classes nous donnent les informations temporelles liées a 1’événement
détecté. La date qui nous intéresse le plus dans la comparaison d’alertes est
I'instant de la détection de ’événement (instance de DetectTime). En effet,
la date de création de I’alerte est obligatoirement présente mais ne correspond
pas forcément a la date de détection. La date de création est forcément plus
ancienne ou égale a la date de détection.
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Fi1G. 3.8 — Fonction de similarité temporelle. L’axe des abscisses représente la valeur
absolue de la différence de temps entre deux alertes a comparer.

Afin de comparer deux dates, nous proposons de nous baser sur des me-
sures expérimentales pour chaque événement de ’ensemble &,;. Pour chaque
événement de &,;, nous exécutons I’événement sur un réseau ou sont placés
plusieurs SDI. L’exécution de I’événement se fait dans deux environnements
différents : une premiere fois sans trafic additionnel sur le réseau et une deuxieme
fois avec du trafic simulant un réseau chargé. Nous mesurons alors le temps
écoulé entre la réception de la premiere et de la derniere alerte générée. Ainsi,
nous obtenons deux intervalles de temps d; et ds. Ces deux intervalles nous per-
mettent de définir une fonction de similarité temporelle pour chaque événement
de &,;. Grace a cette fonction nous pouvons calculer la similarité entre deux
instances de classe C'reatetime ou DetectTime qui sont alors en fait des ins-
tances du type nitpstamp. L’idée est de soustraire les deux dates des alertes
a comparer pour obtenir un délai que nous comparons aux délais d; et ds.
Si le délai calculé est inférieur a dy, les dates des événements sont similaires
et g’il est entre d; et dy la similarité décroit a mesure que ’on s’approche du
délai maximum dy. Au dela de dy nous considérons que les alertes ne sont pas
relatives au méme événement. Cette fonction est représentée sur la figure 3.8.

— Classes Source et Target :

Ces classes ont une structure similaire et plusieurs de leurs attributs peuvent
étre traités par les méme fonctions de similarité. Nous allons passer en revue
les différentes classes agrégées et leurs attributs. Les classes Source et T'arget
ont trois attributs. Deux de ces attributs ne sont pas pertinents pour la com-
paraison, I'un étant un identifiant unique dont la valeur dépend de la quantité
d’information présente dans l'alerte (voir la définition des « unique identifiers »
dans [27]) et I'autre identifiant une interface du SDI ayant émis 'alerte.

Il nous reste a étudier les classes impliquées dans la comparaison d’instances
des classes Source et Target. Nous regroupons ’étude de ces deux classes car
elles possedent une structure similaire, la classe Target possédant une classe
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| valg | [ val, | [ valy | [ val |

| val, | [ valy |

Lval, | [val, | [ val, |

Fic. 3.9 — Exemple d’arbre de taxonomie arbitraire

agrégée supplémentaire : la classe FileList.

— Classe Node : les deux attributs ident et category ne sont pas utilisés pour la
comparaison car ce sont des données non reliées directement a 1’événement.
Les classes location et name sont des chaines de caracteres et permettent
d’identifier le matériel impliqué dans I’événement. Elles sont donc prises en
compte dans le calcul de similarité. Nous détaillons ci-dessous la comparai-
son des instances de la classe Address qui est une classe agrégée de la classe
Node.

— Classe Address : lors de la comparaison de deux instances de cette classe
nous nous interessons aux informations concernant deux adresses. L’attribut
category nous permet de savoir comment est formatée ’adresse mais n’est
pas comparé avec une autre instance d’'une autre alerte. L’information la
plus importante est contenue dans une instance de 'attribut address. Afin
de mesurer la similarité entre deux adresses, nous utilisons une taxonomie
du réseau surveillé, comme proposé dans le travail de Klaus Julisch ([59]).
Cependant Julisch quantifie dans quelle mesure deux alertes sont différentes.
Nous devons ici définir comment nous utilisons une taxonomie pour calcu-
ler une mesure de similarité. Pour ce faire, nous prenons l'exemple d’une
taxonomie quelconque représentée sur la figure 3.9.

Afin de mesurer la similarité entre deux feuilles de cet arbre, nous proposons
de calculer le ratio de branches communes aux deux valeurs par rapport au
chemin le plus long pour atteindre I'une des deux valeurs. Par exemple, pour
atteindre la valeur valy il faut traverser 3 branches, pour atteindre la valeur
valy nous parcourons 3 branches dont 2 sont en commun avec le chemin vers
valy. Dans ce cas on a donc une valeur de similarité de % Entre val; et valy
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la similarité vaut % et entre val; et valg la similarité vaut 0.

La classe Address possede une relation d’agrégation de type 0...x avec
la classe Node. Nous considérons qu’'un ensemble d’instance de la classe
Address est non-ordonné.

— Classe User : cette classe contient des données sur des utilisateurs liés
a l'événement associé a l'alerte. Comparer deux instances de cette classe
consiste a comparer deux ensembles d’instances de la classe Userld. Com-
parer deux instances de la classe Userld consiste a comparer les noms et les
numeéros d’utilisateur associés aux personnes désignées par ces instances. Ces
deux données étant respectivement une chaine de caracteres et un numéro,
nous testons tout simplement leur égalité entre deux instances afin de pro-
duire les valeurs de similarité. Lors de la comparaison de deux ensembles
d’instances de la classe Userld, nous les considérons non ordonnés.

— Classe Process : cette classe encapsule les informations liées a un processus
impliqué dans I’événement associé a I’alerte. La comparaison d’instances des
classes name, pid et path consiste en un test d’égalité. En revanche pour les
classes arg et env, étant donnée leur relation d’agrégation avec la classe
Process, il se peut que deux ensembles d’instances de ces classes soient
comparés. Dans ce cas, la comparaison de chaque instance se fait via un test
d’égalité et les ensembles sont considérés ordonnés.

— Classe Service : dans le cas de la comparaison de deux instances de cette

classe, I'information pertinente a comparer est I'information sur le ou les
numéros de port associés a I’événement. Ainsi, nous avons a comparer éven-
tuellement deux instances de name donnant le nom du port. Dans ce cas,
un test d’égalité entre chaines de caracteres est effectué. Il en va de méme
si port est instancié, un seul numéro de port étant spécifié dans les deux
instances comparées. En revanche dans le cas de la comparaison de deux
instances de portlist, nous comparons deux ensembles non ordonnés.
Dans le modele de données IDMEF, la classe Service est décomposée en
deux classes filles WebService et SNM PService. Cela se traduit par la
comparaison d’attributs supplémentaires dans le cas de la comparaison de
deux instances de ces classes filles :

— Classe WebService : les classes supplémentaires concernent le trafic web
associé a I’événement. Les trois premieres classes, url, cgi et http-method,
sont des chaines de caracteres. Nous prenons en compte les comparaisons
de leurs instances quand ces attributs sont instanciés. La quatrieme classe
agrégée, arg, a une relation d’agrégation 0...x avec la classe WebSeruvice.
Un ensemble d’instances de la classe arg est considéré comme ordonné.

— Classe SNM PService : les attributs supplémentaires sont tous du type
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chaine de caracteres. La comparaison des instances de ces classes se fait
par un test d’égalité.

— Classe FileList : cette classe n’est éventuellement instanciée que dans la
classe Target. La classe File possede une relation d’agrégation 1...x avec
la classe FileList. Un ensemble d’instances de la classe Flile est considéré
ordonné. La classe F'ile contient les différents attributs d’un fichier. Pour
chacun des attributs obligatoires ou ayant une relation 0...x avec la classe
Flile, nous testons 1’égalité de deux instances de ces attributs pour le calcul
de la similarité. Les instances de la classe C'hecksum ne sont pas utilisées
dans le calcul de similarité. Les ensembles d’instances de classe File Access
et Linkage sont considérés ordonnés.

— Classe Classification : I'information importante est contenue dans une ins-
tance de l'attribut text. Cet attribut est une chaine de caracteres identifiant
le nom de I'événement attaché a l’alerte. C’est grace a cet attribut et au dic-
tionnaire d’événement que nous pouvons sélectionner les poids a utiliser lors
du calcul de similarité.

Les fonctions de similarité étant spécifiées, il nous reste a définir comment nous
utilisons les valeurs de similarité calculées entre les alertes pour les regrouper en
ensembles d’alertes semblables.

3.2.5 Algorithmes d’agrégation

Le probleme du partitionnement d’un ensemble d’éléments en sous-ensembles
d’éléments similaires est un probleme bien connu ayant déja été traité dans plusieurs
domaines de recherche. Notre but étant de traiter les alertes en temps réel, ou du
moins dans une approche en-ligne, notre choix des algorithmes développés s’en trouve
restreint.

Dans [59], Julisch utilise un algorithme s’appliquant & un ensemble d’alertes
traitées hors-ligne. Nous rappelons que dans son travail, Julisch recherche des groupes
d’alertes émises par la détection d’événements liés a des problemes de configuration
du systeme informatique surveillé. Cet algorithme consiste a trouver parmi un en-
semble d’alertes, un sous-ensemble dont la taille est supérieure a un entier donné,
et dont I'hétérogénéité (définie a partir de la notion de dissimilarité) est minimale.
Une fois un sous-ensemble d’alertes similaire trouvé, I'algorithme doit étre réitéré
sur ’ensemble d’alertes restantes et ainsi de suite. Cet algorithme est non supervisé.

Dans [86], les auteurs définissent une mesure de similarité entre deux alertes et
proposent un algorithme de regroupement en temps réel. Cet algorithme consiste a
ajouter une alerte candidate au groupe d’alertes le plus similaire si cette valeur de
similarité maximale est au-dessus d’un seuil fixé par 'administrateur.

Avant d’exposer les algorithmes que nous avons adoptés et implémentés, nous
allons rappeler les principales approches de regroupement. Le regroupement consiste
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F1G. 3.10 — Principe des algorithmes hiérarchiques

a construire des groupes d’objets a partir d’'un ensemble d’objets, ces objets étant
similaires au sein d’un méme groupe et dissimilaires s’ils appartiennent a des groupes
différents. Le regroupement est un processus non supervisé, c’est a dire que 1’on ne
connait pas a priori le nombre de groupes a former. Les méthodes de regroupement,
ou de clustering, se divisent en plusieurs catégories ([50, 56, 16]) :

— Algorithmes de partitionnement ([56]) : ils consistent & construire plusieurs
partitions puis a les évaluer selon certains criteres. Plus précisément, le prin-
cipe est de construire une partition de k£ “clusters” d'une base D de n objets,
les k “clusters” devant optimiser le critere choisi.

— Algorithmes hiérarchiques ([58]) : ils consistent a créer une décomposition
hiérarchique des objets selon certains criteres. La matrice des distances entre
les objets est utilisée comme critere de regroupement et une condition d’arrét
doit étre spécifiée, par exemple une distance maximale ou minimale selon la
méthode utilisée. En effet selon que la méthode aglomére ou divise (voir figure
3.10), la condition d’arrét est un maximum ou un minimum.

— Algorithmes basés sur la densité ([16]) : ce sont des algorithmes basés sur
des notions de connectivité et de densité. Les “clusters” sont vus comme des
régions denses séparées par des régions qui le sont moins (bruit).

— Algorithmes de grille ([51]) : ce sont des algorithmes basés sur une structure a
multi-niveaux de granularité.

Nous avons choisi d’implémenter deux algorithmes : un algorithme destiné au
traitement en ligne et un second basé sur une méthode hiérarchique. Nous n’avons
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pas choisi les algorithmes de type k-mean ([66], algorithme de partitionnement) car
ils nécessitent de spécifier le nombre de “clusters” k.

Le premier algorithme implémenté est similaire a celui utilisé par Alfonso Valdes
et Keith Skinner dans [86]. Le principe est le suivant : a chaque fois qu'une nouvelle
alerte est recue par le module d’agrégation, elle est comparée aux “clusters” déja
formés. Nous considérons alors le “cluster” le plus similaire a la nouvelle alerte, si la
valeur de similarité est supérieure au seuil de similarité fixé, nous ajoutons 'alerte au
“cluster”. Si la valeur de similarité est inférieure au seuil, nous créons un nouveau
“cluster” contenant la nouvelle alerte. Cet algorithme nécessite donc de spécifier
un seuil. Nous ne connaissons pas de méthode ou d’heuristique nous permettant
de trouver une “bonne” valeur de ce seuil. C’est donc par Iexpérimentation (voir
chapitre 6, section 6.1) que nous avons déterminé une valeur de ce seuil donnant de
bons résultats. Un seuil de 0.8 nous a permis d’obtenir des résultats cohérents.

Le deuxieme algorithme implémenté est un algorithme hiérarchique. L’outil d’a-
grégation que nous avons réalisé peut fonctionner selon deux modes : en ligne en
utilisant I'algorithme précédent, et hors-ligne en traitant un ensemble d’alertes. En
mode hors-ligne I'algorithme est le suivant : nous calculons tout d’abord la matrice
de similarité entre les alertes puis nous regroupons les deux éléments les plus si-
milaires en cherchant la valeur de similarité maximale dans la matrice. Ensuite la
matrice de similarité est partiellement réévaluée pour ensuite réitérer la phase de
regroupement. La condition d’arrét de cet algorithme est une condition sur la valeur
de similarité maximale de la matrice. Si la valeur de similarité maximale de la ma-
trice est inférieure a une valeur de similarité seuil spécifiée au début du traitement,
I’algorithme est stoppé.

Dans les parties précédentes, nous avons exposé comment regrouper des alertes
selon un critere de similarité dont nous avons aussi exposé ’évaluation. Maintenant
que nous savons former des groupes d’alertes similaires, nous allons voir comment
fusionner les informations d’un groupe d’alertes afin d’obtenir une alerte synthétique
équivalente, en terme d’informations, au groupe d’alertes initial.

3.3 Fusion d’alertes

L’opération de fusion des informations d’un groupe d’alertes similaires est la
derniere opération effectuée par le module d’agrégation /fusion avant d’envoyer I’alerte,
dite ‘de fusion’, aux autres modules de traitement. Outre 'opération de fusion des
informations, nous devons répondre a d’autres problemes liés au transfert des alertes
de fusion aux modules suivants dans la chaine de traitement.

Nous commencons par présenter la méthode développée pour la fusion d’alertes
similaires puis nous nous penchons sur les probléemes de transfert des alertes de
fusion vers d’autres modules de traitement. Nous n’abordons pas ici la question du
stockage de ces alertes dans une base de données.
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Fic. 3.11 — Exemple de deux instances C; et Cy de C

3.3.1 Fusion d’informations entre deux alertes

Afin d’illustrer 'opération de fusion des informations d’un groupe d’alertes, nous
prenons 'exemple d’une classe quelconque représentant le cas général d'une classe
du modele de données IDMEF. Etant donné que nos alertes sont modélisées par
des instances de la classe Alert du modele de données IDMEF, le probleme de fu-
sion d’alertes se ramene au probleme de fusion d’instances de classes IDMEF. Nous
reprenons ’exemple que nous avons présenté en 3.2.2. Prenons le cas de deux ins-
tances C et Cy de cette classe. C] et Cy sont égales si les ensembles des instances de
leurs attributs sont égaux. Mais étant donné que certaines classes agrégées peuvent
avoir une relation du type 0...x, il est possible que C; et C5 soient partiellement
égales. Pour illustrer ce cas de figure, prenons 'exemple de la figure 3.11 ou sont
représentées deux instances de C'.

Nous considérons que les n attributs de classe sont instanciés dans chaque ins-
tance de C' et que nous avons C.attribut; = Cy.attribut; pour i € [0...n]. D’autre
part nous considérons qu’'une instance de classe agrégée classe; existe dans C} et
Cy et que C).classe| # Cy.classe]. Nous faisons aussi 'hypothese que la relation de
classey avec C' est 0...x. Dans ce cas, nous avons C; # (3 mais, étant donné que
la relation de classe; avec C est 0...x, nous pouvons créer une instance C3 de C
factorisant Cy et Cy (figure 3.12).

Cet exemple illustre la facon dont nous procédons pour fusionner des instances
de la classe Alert du modele de données IDMEF. Nous allons maintenant exposer
comment cette opération est appliquée a deux instances de la classe Alert.

Les deux classes agrégées ayant une relation 0...x avec la classe Alert sont les
classes Source et T'arget. Si nous comparons deux instances d’une de ces classes, nous
pouvons donc ajouter autant d’instances que nous désirons s’il n’est pas possible de
les fusionner. Certaines classes du modele de données IDMEF sont des conteneurs.
Les classes FileList et User sont de ce type. Une alerte contient au plus une ins-
tance de la classe FileList qui contient autant d’instances de la classe Flile qu’il y
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instances d'attributs de instances de classe
classe agrégée

Fic. 3.12 — Exemple de factorisation de C7 et Cy en (s

a de fichiers concernés par I’événement associé a l’alerte. Il en va de méme pour la
classe User qui contient autant d’instances de la classe Userld que nécessaire. La
fusion de deux instances de la classe User consiste a fusionner les listes d’instances
de Userld si le format des données est le méme. Si le format n’est pas le méme,
nous pouvons simplement concaténer les deux listes d’instances de Userld. L’infor-
mation permettant de déterminer le format des données des instances de Userld est
contenue dans l'attribut category.

3.3.2 Transfert des alertes de fusion au module de corrélation

Nous exposons ici les choix d’implantation faits dans le cadre du dialogue entre le
module d’agrégation/fusion et le module de corrélation. Etant donné qu'un groupe
d’alertes est constitué de plusieurs alertes n’ayant pas été recues en méme temps,
nous devons décider au bout de combien de temps apres la réception de la premiere
alerte nous fusionnons les informations. Notre implantation effectue le processus de
fusion des que le délai dy défini précédemment (section 3.2.4) et dépendant de chaque
événement de &,; est expiré apres avoir recu la premiere alerte d'un groupe. Un tel
groupe d’alerte est alors qualifié de stable. L’alerte de fusion résultante est alors
envoyée au module de corrélation. Cependant, pour certains événements le délai d,
peut étre long, de l'ordre de plusieurs secondes ou plus. Dans ce cas, attendre que le
groupe d’alertes devienne stable induit un retard dans le processus de détection. Nous
avons donc choisi dans notre implantation de proposer deux modes de fusion et de
dialogue avec le module de corrélation. Le premier mode a été décrit au début de ce
paragraphe et consiste a envoyer une alerte de fusion des que ds a expiré. Le deuxieme
mode, associé aux événements dont la valeur dy est grande, consiste a fusionner
les alertes au fur et a mesure qu’elles sont regroupées et a envoyer cette alerte
de fusion intermédiaire au module de corrélation. Ainsi, le module de corrélation
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recoit des alertes dites de mise a jour permettant de mettre a jour les alertes de
fusion. Afin de distinguer ces alertes des alertes de fusion normales, nous utilisons
le champ additionaldata en ajoutant un attribut appelé AlertType. Plus de détails
sont donnés dans le chapitre 6 ou nous exposons l'implantation de notre approche
de 'agrégation et de la fusion d’alertes ainsi que les résultats expérimentaux.

3.3.3 Conclusion

Nous avons présenté le probleme des alertes redondantes dans le contexte de la
détection d’intrusions coopérative. Ce probleme est important dans la mesure ou
I’absence de traitement du flux d’alertes généré par un ensemble de SDI ne per-
met pas de fournir un diagnostic exploitable par I’administrateur systeme. D’autre
part, une trop grande quantité d’alertes peut submerger un module de traitement
d’alertes et rendre ce dernier indisponible. Ainsi, plusieurs approches ont été pro-
posées afin de réduire le volume de données a analyser par ’administrateur sans sup-
primer d’informations. Les différentes approches présentées se proposent de réunir
les alertes générées lors de la détection du méme événement. Pour ce faire, dans
[29] les auteurs définissent des regles de regroupement. Dans [59] et [86], les auteurs
définissent respectivement une notion de dissimilarité et de similarité afin de regrou-
per des alertes en des ensembles d’alertes similaires. Dans [18] ce sont des prédicats
logiques qui permettent de déterminer si deux alertes sont similaires. Nous avons
choisi de définir un opérateur de similarité utilisant des fonctions de similarité entre
attributs d’alerte afin de pouvoir rassembler les alertes en groupes d’alertes simi-
laires. Nous avons présenté comment nous fusionons les informations de ces groupes
d’alertes afin de produire des alertes plus synthétiques. Outre le fait de présenter a
I’administrateur une information plus concise sous la forme d’alertes de fusion, le
mécanisme d’agrégation et de fusion d’alertes constitue un pré-traitement des alertes
indispensable avant tout autre traitement demandant une certaine puissance de cal-
cul. L’opérateur de similarité et la fonction de fusion ont été définies sur le format
IDMEF pour faciliter I'insertion d’un module implantant ces fonctionalités dans une
architecture coopérative. L’'implantation que nous avons réalisée est présentée dans
le chapitre 6 ainsi que les résultats expérimentaux obtenus.
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Chapitre 4

Corrélation d’alertes

La notion de corrélation d’alertes a été abordée dans plusieurs articles mais sa
sémantique n’est pas unique. Avant de présenter les travaux existants traitant de la
notion de corrélation et avant de définir la corrélation telle que nous 'utilisons, nous
rappelons les problemes que nous voulons résoudre grace a cette technique.

Les fonctionnalités d’agrégation et de fusion décrites dans le chapitre précédent
nous permettent de réduire le nombre d’alertes a traiter en éliminant les informa-
tions redondantes et en rassemblant les alertes similaires. Le flux d’alertes résultant
de ce traitement doit étre encore traité afin d’extraire les informations concernant
les scénarios d’attaques en cours de réalisation. En effet, nous faisons I’hypothese
qu'un attaquant développe une stratégie d’attaque et que la mise en ceuvre de cette
stratégie se traduit au niveau des SDI existants par la génération d’un ensemble
d’alertes de détection d’intrusions.

4.1 La notion de corrélation d’alertes

Dans cette partie nous présentons les différents travaux relatifs a la notion de
corrélation d’alertes de détection d’intrusions. La corrélation d’alertes telle que nous
allons la définir vise a détecter les scénarios d’attaque en cours de réalisation sur
un systeme informatique. Le type de corrélation que nous définissons est dite semi-
explicite et repose sur la découverte de liens de corrélation entre modeles d’attaques.
Il existe deux autres types de corrélation, la corrélation implicite et la corrélation
explicite. Dans le cas de la corrélation implicite, les relations de corrélation entre
événements peuvent étre extraites d’un ensemble de données. L’approche explicite
de la corrélation consiste a identifier les relations de corrélation entre des modeles
d’événements pour construire une base de plans d’événements. Dans ce cas, il faut
expliciter 'ensemble des plans ou scénarios d’événements réalisables a partir des
événements élémentaires.

Nous présentons les travaux se rapportant a la corrélation d’alertes en respectant
cette classification. Dans une premiere partie nous présentons les travaux relatifs
a la corrélation implicite, ensuite nous nous intéressons aux travaux utilisant la
corrélation explicite puis nous terminons par les travaux relatifs a la corrélation
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semi-explicite.

4.1.1 Corrélation implicite

Les fonctionnalités de ’approche implicite de la corrélation d’événements sont
différentes des fonctionnalités des approches explicites et semi-explicites. En effet,
la fonction principale de ces deux dernieres approches est la reconnaissance de plans
alors que la corrélation implicite regroupe des événements ayant un lien implicite.
Ce lien implicite est révélé par 'exploitation de données ou par la spécification d’un
critere de similarité. Ainsi 'approche présentée dans [86], que nous avons détaillée
dans la section 3.1.3, se classe dans la catégorie de la corrélation implicite. Nous
avons vu en 3.1.3 que par alertes corrélées les auteurs désignent des alertes relatives
a la détection du meéme événement. Cette définition de la corrélation ne correspond
pas a celle que nous donnons dans ce chapitre, a savoir que deux événements A et
B sont corrélés si, par exemple, les conséquences de 1'occurrence de A favorisent la
réalisation de B. Nous rappelons que les auteurs utilisent une mesure de similarité
entre alertes afin de regrouper les alertes similaires. Cette mesure de similarité per-
met de regrouper les alertes relatives au méme événement. Cependant, les auteurs
proposent de relaxer la contrainte sur la valeur de similarité minimale attendu pour
la classe de I'événement associé a l’alerte. De cette maniere ils prétendent pouvoir
agréger des alertes ne correspondant pas au méme événement mais faisant partie
d’un méme scénario d’attaque composé de plusieurs étapes. On peut objecter que
les événements relatifs a une machine particuliere ne sont pas forcément liés entre
eux meme si leurs attributs concernent la méme machine. Ceci fait apparaitre la li-
mite de ce type d’approche dans le cadre de la reconnaissance de plan. Une approche
implicite permettra plutot de découvrir des liens entre alertes générées par plusieurs
SDI dans une certaine configuration. Par exemple il est possible d’étudier les alertes
générées sur un réseau donné, avec une certaine configuration de sonde, lorsque des
attaques sont rejouées. Ainsi, on peut découvrir quelles alertes nous sommes suscep-
tibles d’observer lors de la détection d’un événement afin de pouvoir les regrouper
par la suite.

4.1.2 Corrélation explicite

Dans cette section nous présentons les approches existantes de la corrélation
explicite. Nous présentons tout d’abord les approches se basant sur un systeme de
regles puis nous abordons les approches basée sur des langages de scénarios.

Systemes a base de regles

Dans la section 3.1.1 nous avons vu que dans [29] les auteurs proposent plusieurs
algorithmes permettant d’agréger et de corréler en temps réel des alertes de détection
d’intrusions. Nous avons précédemment étudié I'algorithme permettant de regrou-
per des alertes considérées comme des duplicatas a partir de regles spécifiées par un
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opérateur. Ces regles sont utilisées par I’algorithme de corrélation décrit par les au-
teurs. Un autre type de regle est proposé que nous présentons plus loin. Ce deuxieme
type de regles permet d’exprimer les liens causaux entre événements associés aux
alertes. L’opérateur définit dans ce cas une chaine de conséquences qui est une liste
d’alertes devant étre regues dans un certain ordre et dans une certaine période de
temps. Une définition de conséquence est composée des éléments suivants :

— Classe de I’alerte initiale : classe de ’alerte initiant la regle.

— Sonde initiale : précise le nom de la sonde qui doit émettre 1'alerte initialisant
la regle. Il est possible de ne pas préciser ce nom afin de ne pas tenir compte
de la sonde.

— Classe de l’alerte conséquence : classe de I'alerte qui est la conséquence
de l'alerte initiale.

— Sonde détectant la conséquence : précise le nom de la sonde qui doit
émettre 'alerte conséquence d’une autre attaque. Il est possible de ne pas
préciser ce nom afin de ne pas tenir compte de la sonde.

— Gravité : niveau de gravité donné a l'alerte générée quand I’alerte conséquence
n’est pas observée.

— Durée d’attente : temps séparant 1’alerte initiant la regle et 1’alerte représentant
la conséquence d’une autre étape du scénario.

Lorsque une nouvelle alerte est regue, la liste des définitions de conséquence est
parcourue pour voir si l'alerte regue est de la méme classe que la classe de 'alerte
conséquence définie dans la liste. Si ¢’est le cas, une alerte de la classe initiale spécifiée
par la définition est recherchée dans I’ensemble des alertes déja regues. Si une telle
alerte est trouvée, la réalisation de la définition de la conséquence est enregistrée.
Ce systeme ne permet pas de spécifier directement un scénario composé de plus de
deux étapes. Cependant la spécification d’un ensemble de définitions de conséquence
permet de tenir compte de ’ensemble des étapes composant un scénario.

Dans [49], les auteurs définissent une architecture d’analyse de fichiers de log,
appelée ASAX. Le but poursuivi est de créer un systeme facilement utilisable sur
différentes plateformes. L’utilisation de ASAX est facilitée par la définition d'un
format de fichier de log, NADF, suffisamment générique pour pouvoir convertir
les formats existants dans ce format. Afin de trouver dans les logs applicatifs des
séquences d’événements constituant un scénario d’attaque, les auteurs définissent
le langage RUSSEL. Ce langage a été développé pour traiter efficacement de gros
fichiers séquentiels d’audit tout en conservant la simplicité d’un langage a base de
regles. Il peut étre vu comme un langage incluant une structure de controle s’ap-
puyant sur un systeme de déclenchement de regles. La figure 4.1 montre un exemple
de regle écrite en RUSSEL comptabilisant le nombre de tentative de login infruc-
tueux.
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rule Failed_login(maxtimes, duration:integer)

# Cette reégle détecte un premier login non réussi et déclenche une
# régle permettant de compter le nombre de tentatives en prenant en
# compte un temps d’expiration

begin

if evt=login and res=failure and is_unsecure(terminal)

-> Trigger off for next Count_rulel(maxtimes-1, timestp+duration)
fi ;

Trigger off for next Failed_login(maxtimes, duration)

end

Fic. 4.1 — Exemple de regle écrite dans le langage RUSSEL

Ce langage permet aussi de trouver des scénarios représentés par une succes-
sion de commandes. La regle présentée sur la figure 4.2 vise a détecter un scénario
constitué par une séquence d’événements enregistrée dans un tableau (scenario).

Le langage RUSSEL est intéressant dans la mesure ou il définit une structure
de controle en conservant la simplicité d’un langage a base de regles. Les auteurs
proposent de définir un langage de plus haut niveau, RUSSELZ2, permettant d’écrire
des regles plus facilement. Le langage n’est pas défini dans ’article mais est présenté
comme un travail futur.

Langages de scénarios

Dans [70], Hervé Debar et Benjamin Morin proposent d’utiliser les chroniques
[37, 26] pour reconnaitre des scénarios d’attaque. Le systeme de reconnaissance de
chroniques vise a donner une interprétation de 1’évolution du monde étant donné
des événements datés. Ce systeme prend en entrée un flux d’événements datés et
reconnait des instances de chroniques au fur et a mesure qu’elles se développent.
Chaque chronique peut étre vue comme un ensemble de motifs événementiels sur
lesquels un ensemble de contraintes contextuelles et temporelles s’appliquent. Si les
événements observés correspondent aux motifs de la chronique et si leur occurrence
ne viole pas les contraintes temporelles et contextuelles, alors une instance de la
chronique est reconnue. Dans le cas du systeme de corrélation d’alertes présenté
par les auteurs, les événements d’entrée sont les alertes de détection d’intrusions.
Comme dans toute approche explicite de la corrélation d’alertes, une bibliotheque
de chroniques doit étre spécifiée.

Le langage ADeLe présenté dans la section 2.4 fait partie des langages destinés
a la corrélation explicite. En effet, les scénarios explicités dans ce langage peuvent
ensuite étre utilisés pour configurer des SDI corrélant des alertes.

Dans [77], Pouzol et Ducassé proposent un langage de signature déclaratif, Sutekh.
Les éléments de base de ce langage sont les filtres. Un filtre permet de spécifier une
contrainte entre un événement et un terme, un terme étant un ensemble de constante
ou une variable. Une signature est en fait une combinaison de filtres construite a par-
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rule Suspect_scenario(scenario: table[cmnd:string]; i, n, countdown:
integer)

# cette régle surveille la progression dans une suite de commandes

# suspectes i est 1’index courant dans le tableau, n est la longueur
# du tableau, countdown est initialisé par le nombre maximum de fois
# que 1l’on peut observer le scénario. La régle reste active tant que
# countdown n’est pas nul.

if evt = scenariol[i]

-> if i<n -> Trigger off for next
Suspect_scenario(scenario,i+l,n,countdown) ;

i=n -> if countdown > 1

-> Trigger off for next
Suspect_scenario(scenario, 1, n, countdown-1) ;
countdown = 1

-> Alarm(suspect scenario occurs)

fi

fi;

true

-> Trigger off for next Suspect_scenario(scenario, i, n, countdown)
fi

F1G. 4.2 — Exemple de regle écrite dans le langage RUSSEL détectant une séquence
d’actions enregistrées dans un tableau
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tir des opérateurs then, or, and et 1 f_not. Les signatures peuvent aussi inclure des
appels a des prédicats logiques externes grace a 'opérateur such_that. Des fonctions
externes peuvent étre incluses dans une signature grace a l'opérateur trigger. Les
auteurs proposent une implantation de leur langage a travers la traduction de signa-
tures écrites en Sutekh vers des langages de signature existants. Pour ce faire, une
représentation intermédiaire des signatures Sutekh est générée. Cette représentation
est un graphe état-transition proche de ceux définis par le langage ST AT. Les au-
teurs ont implanté la traduction de signatures Sutekh en regles P — Best et en regles
RUSSFEL. Ainsi, il est possible de spécifier des signatures pour des SDI existants
en utilisant le formalisme de Sutekh qui est de plus haut niveau que les langages
utilisés pour configurer les SDI. Sutekh permet donc de configurer des SDI mais
ne se destine pas a la configuration de modules de traitement d’alertes corrélant les
alertes en provenance de plusieurs SDI.

Dans [78], les auteurs présentent une approche a l’analyse des logs applicatifs
se basant sur la notion de model checking. Les auteurs définissent une logique
temporelle du premier ordre ainsi que deux algorithmes permettant d’appliquer la
vérification en-ligne ou hors-ligne.

4.1.3 Corrélation semi-explicite

Dans [75], les auteurs argumentent que certaines attaques préparent le systeme
visé pour d’autres attaques. Ils proposent de trouver ces liens entre les alertes
élémentaires générées par les SDI. Les auteurs modélisent les actions exécutées
par l'attaquant par leur pré-requis et leur conséquence sur le systeme. Ils pro-
posent d’exprimer ces pré-requis et conséquences par des prédicats logiques. Par
exemple, une action consistant a scanner des machines peut permettre de découvrir
une vulnérabilité de type dépassement de capacité, ce qui peut étre exprimé par le
prédicat UD PV ulnerableToBOF (VictimI P, VictimPort). Ce prédicat représente
la conséquence indirecte du scan et peut étre inclus dans les pré-requis d'une attaque
se basant sur I’exploitation d’une faille de type dépassement de capacité. En effet, la
conséquence directe du scan est que l'attaquant sait que la vulnérabilité existe. Une
attaque peut avoir plusieurs pré-requis et plusieurs conséquences. Afin d’exprimer
cela, les auteurs proposent d’utiliser les opérateurs de conjonction et de disjonction.

Afin de représenter les alertes, les auteurs introduisent la notion d’hyper-alerte.
En fait ils ne proposent pas de modélisation du point de vue de 'attaquant, mais
une augmentation de la sémantique des alertes. En effet, les auteurs modélisent
des événements détectables, ainsi la modélisation de l'intrusion se fait du point
de vue de la détection et non pas du point de vue de I'attaquant. Un type d’hyper-
alerte est un triplet ( fait, pre-requis, consequence) ou fait est un ensemble de noms
d’attributs avec leur domaine associé, pre-requis est une combinaison de faits dont
les variables sont dans fait et consequence est une combinaison de faits dont les
variables sont aussi dans fait. L’ensemble fait donne le type d’information associé
a une alerte et les ensembles de prédicats pre-requis et consequence expriment
respectivement ce qui doit étre vérifié pour exécuter l'attaque et les conséquences
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Fi1G. 4.3 — Exemple de de graphe d’hyper-alertes

possibles de I'attaque sur le systeme. Une alerte de détection d’intrusions est associée
a une instance d’hyper-alerte. Les auteurs précisent qu’une instance d’hyper-alerte,
peut étre associée a plusieurs alertes générées par des SDI. Cependant aucun détail
n’est donné sur le principe du mécanisme de regroupement d’alertes en une seule
hyper-alerte.

Les auteurs définissent ensuite la corrélation d’hyper-alertes comme suit. Soient
deux hyper-alertes hy et ho. hy et hy seront considérées comme corrélées si dans les
pré-requis de h2 il existe un prédicat qu’on retrouve également dans les conséquences
de hq, les variables de ce prédicat ayant les mémes valeurs dans h; et hy. A partir de
cette définition de lien de corrélation entre alertes, les auteurs définissent la notion
de graphe de corrélation d’hyper-alertes. Un graphe de corrélation d’hyper-alertes
est un DAG (Direct Acyclic Graph) ou les noeuds sont des hyper-alertes et les arétes
des liens de corrélation comme définis précédemment. La figure 4.3 représente le
graphe de corrélation d’hyper-alertes associé a la détection de quatre attaques et a
la formation de quatre hyper-alertes.

Les hyper-alertes composant ce graphe sont les suivantes :

— Attaque SadmindBuf ferOver flow =
(VictimI P, VictimPort,
EzistHost(VictimI P) V VulnerableSadmind(VictimI P),
GainRoot Access(VictimI P)).
Ce type d’hyper alerte décrit une attaque du type dépassement de capacité, son
exécution nécessite une vulnérabilité exprimée par le fait VulnerableSadmind
(VictimI P) qui exprime que la machine possédant ’adresse IP VictimI P est
vulnérable.

— Attaque SadmindPing =
(VictimI P, VictimPort,
ExistHost(VictimI P),
VulnerableSadmind(VictimIP)).
Ce type d’hyper alerte décrit une attaque visant a acquérir un savoir sur le
systeme visé. Une fois cette attaque exécutée avec succes, I'attaquant sait que
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la machine visée est vulnérable a une attaque du type dépassement de capa-
cité. Il est important de noter que 'on n’exprime pas explicitement le gain
de connaissance pour 'attaquant. Ce gain est représenté par la présence d’'un
prédicat exprimant 1’existence de la vulnérabilité. Les auteurs ne proposent
pas de prédicat s’appliquant a une variable représentant le sujet ayant obtenu
un gain de connaisances.

— Les attaques STPsweep et SDDOS Daemon ne sont pas explicitées dans 1’ar-
ticle mais nous pouvons préciser ici le principe de ces attaques. L’attaque
STPsweep est du type scan et permet de connaitre les services qui sont actifs
sur une machine. Cette attaque permet par exemple de savoir quune machine
est vulnérable a une attaque de type dépassement de capacité. Les attaques
SadmindBuf ferOwver flow et SDDOS Daemon sont corrélées car I'exécution
d’une attaque de type dépassement de capacité permet l'exécution d’un code
arbitraire et, par exemple, 'installation d’'un démon DDOS.

Les auteurs proposent une implantation sur la base d'un moteur de corrélation
écrit en Java. Le principe de I'implémentation consiste a pré-traiter les alertes
stockées dans une base de données afin de générer les hyper-alertes en instanciant
leurs variables. Une fois ces hyper-alertes générées, le probleme de trouver les liens
de corrélation revient a chercher des chaines de caracteres identiques. Une fois les
graphes de corrélation générés, GraphViz est utilisé pour afficher ces graphes. On
notera que cette implantation se destine a un usage hors-ligne et ne permet pas la
détection de scénarios en temps réel. Cette restriction interdit toute possibilité de
réaction en temps réel aux intrusions.

Dans [84] Templeton et Levitt définissent un langage de description d’attaques,
Jigsaw, permettant de décrire les attaques de base disponibles pour l'attaquant.
Cette description inclut les pré-requis et les conséquences de I'attaque. Les auteurs
ne proposent pas de langage pour exprimer les pré-requis et les conséquences d’'une
attaque. Ils proposent d’exprimer des contraintes sur des types de données encapsu-
lant les informations sur ’événement associé au modele. La figure 4.4 représente le
modele de 'attaque consistant a établir une connexion RSH en utilisant une adresse
forgée.

Les auteurs définissent deux utilisations de ce langage. La premiere est la décou-
verte de scénarios a partir d’une base d’attaque en identifiant les liens de corrélation
entre les modeles. Les auteurs ne définissent aucun algorithme permettant de décou-
vrir ces liens et ne proposent pas d’implantation. La deuxieme utilisation possible
de cette approche est la reconnaissance de scénarios d’attaques en temps réel. Les
auteurs ne proposent pas d’implantation et donnent juste quelques précisions sur la
place d’un tel systeme dans une architecture de détection d’intrusions.

La corrélation semi-explicite a plusieurs avantages. Supposons que nous ayons
une base de modeles décrite dans un certain langage et que nous soyons capables
de trouver les liens de corrélation entre les modeles. Nous sommes alors capables de
générer tous les scénarios réalisables a partir de ces modeles. Ainsi, il est possible de
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concept RSH_ Connection_Spoofing is

requires
Trusted Partner: TE;
Service Active: SA;

PreventPacketSend: PES;
extern SeglumProbhe: SNP;

ForgedPacketSend: FPS;

with
TP.zservice is RESH, #- The service in the trust relation is RSH
PPS.host is TP.trusted, #- The blocked host i1s the trusted partner

FPS.dst.host is TP.trustor, #- The spoofed packets are sent to the trustor
SNP.dat.host is TP.trustor, #- The probed hoszt iz the trustor
FPS.erc is [ND.host,PPS.port] #- claimed scurce of forged packets is blocked

SNP.dest 1= [SA.hos=t,SA.port] #- The probed host must be running RSH cn the

SA.port is TCP\RESH, H- normal port
SA.zervice is RSH, #-
SNP.dst 1s FPS.dest #- probked host must be where forged packets are sent
active (FPS) during active (PPS)#- forged packets must be sent while DOS is active
end;
provides
push_channel: PEC;
remote execution: REX;
with
PsC.from <- FPS.true_src; #- Capability to move code from attacker to RSH serve
BSC.to <- FPS.dst; H-
PSC.using <- REH; H-
REX.from <- FPS.true src; #- Capability to execute code on remote host
REX.to <- FPS.dst; -
REX.using <- RSH; H-
end;
action
true -= report (“R8H Connection Spoofing: TP.hostname”)
end;

end.

F1c. 4.4 — Modele Jigsaw de 'attaque consistant a réaliser une connexion RSH avec
une adresse forgée
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représenter les variantes d’un scénario connu par exemple. De plus, la maintenance
de cette base de modeles est plus simple que celle d’une base de scénarios. En effet,
apres avoir ajouté un nouveau modele a la base de modeles la base de scénarios
correspondante peut étre automatiquement générée.

4.2 Modélisation de ’'intrusion

Nous avons présenté les différents types de corrélation ainsi que les langages uti-
lisés dans les approches explicites et semi-explicites. Nous allons maintenant voir
quelle approche nous adoptons pour modéliser le processus d’intrusion. Nous com-
mencons par voir comment nous modélisons une intrusion puis nous voyons ensuite
comment nous modélisons les actions élémentaires utilisables par l'attaquant. Nous
présentons aussi la facon dont nous représentons les objectifs d’'un attaquant puis
enfin nous terminons par la représentation des propriétés du systeme attaqué.

4.2.1 L’intrusion en tant que processus de planification

Afin de modéliser le processus d’intrusion, nous nous plagons du point de vue de
I'attaquant. L’attaquant possede un certain savoir sur la machine qu’il vise et a a sa
disposition un ensemble d’actions qu’il peut réaliser. Le savoir de 'attaquant peut
étre nul, ce qui peut avoir un impact direct sur le choix des actions qu’il va réaliser.
Plus précisément, un attaquant peut obtenir des informations sur un systeme infor-
matique en exécutant certaines actions. De maniere plus générale le comportement
d’un attaquant tout au long du processus d’intrusion peut se découper en deux
phases :

— Phase de collecte d’informations : I'attaquant enrichit sa connaissance sur
la cible choisie en exécutant certaines actions. Cette phase peut se faire de
maniere automatique en utilisant par exemple un outil de découverte de vulné-
rabilités. Ainsi, un balayage des ports d’une machine permet de connaitre
les services ouverts; le protocole ICMP peut étre utilisé pour découvrir quel
systeme d’exploitation est utilisé.

— Phase d’attaque : une fois que 'attaquant possede suffisamment de connais-
sances sur le systeme visé, il peut planifier son attaque en utilisant autant d’ac-
tions que nécessaire pour atteindre son objectif d’intrusion. Il est évidemment
possible que l'attaquant soit peu expérimenté et utilise des outils d’attaque
ou des scripts d’attaque. Dans ce cas, la phase de récupération d’informations
peut étre absente de la stratégie de I'attaquant.

Cependant un attaquant peut aussi utiliser des attaques ne nécessitant qu’une
seule action. Par exemple 'attaque Winnuke permet de réaliser un déni de service
sur un systeme fonctionnant sous Windows 95 et Windows N'T 3.51/4.0 en envoyant
un seul paquet vers la machine cible.
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Etat initial Etat final: I'objectif
d'intrusion est atteint

Fi1G. 4.5 — Modélisation du processus d’intrusion. Les différents états du systeme
sont représentés par les S; et les actions par les A;

De maniere générale, 'attaquant se fixe un objectif, que nous appelons objectif
d’intrusion, qui est représenté par un certain état du systéeme informatique apres
que l'attaque ait été réalisée. Du point de vue de I'attaquant, 1'objectif d’intrusion
est la motivation qui justifie ses actions. Du point de vue de la détection, I'objectif
d’intrusion est beaucoup plus difficile & définir. En effet, il est difficile de différencier
un comportement volontairement malveillant d’un comportement accidentellement
intrusif. Afin de lever toute ambiguité, nous définissons la notion d’objectif d’intru-
sion :

Définition 4 Objectif d’intrusion :
Toute violation de la politique de sécurité est considérée comme étant un objectif
d’intrusion.

Par exemple 'obtention d’un acces non autorisé au systeme avec les droits d’ad-
ministrateur pour modifier une information constitue un objectif d’intrusion violant
la propriété d’intégrité du systeme. Une lecture non autorisée d un fichier confidentiel
constitue un objectif d’intrusion violant la propriété de confidentialité du systeme.
Un autre objectif d’intrusion violant la propriété de disponibilité du systeme peut
étre constitué par la réalisation d’'un déni de service sur une machine, par exemple
en utilisant I'attaque Winnuke.

Une fois que l'attaquant a défini son ou ses objectifs d’intrusion, il détermine
une stratégie représentée par un ensemble d’actions a exécuter. L’exécution de ces
actions, organisées en un scénario d’intrusion, permet de changer 1’état du systeme
attaqué d’un état initial sain, ou la politique de sécurité est respectée, en un état
final ou I'objectif d’intrusion est atteint et la politique de sécurité violée (figure 4.5).
Il est a noter que notre schéma peut laisser supposer que les actions doivent étre
exécutées séquentiellement, ce qui n’est pas obligatoire.

Avant de présenter comment nous représentons les actions utilisées par 1'atta-
quant, il est nécessaire de définir précisément les termes action et attaque. En effet,
nous pouvons distinguer trois types d’actions exécutées par I'attaquant :

— Les actions normales : ce sont des actions qui modifient 1’état du systeme
sans violer la politique de sécurité. Ce sont donc des actions autorisées par la
politique de sécurité.
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— Les actions suspectes : ce sont des actions dont les modifications sur 1’état du
systeme ne violent pas la politique de sécurité mais qui sont corrélées a une
action malveillante. Nous définissons informellement le terme de corrélation
ci-dessous.

— Les actions malveillantes : ce sont des actions dont I'exécution permet d’at-
teindre directement un objectif d’intrusion.

Définition 5 Corrélation d’actions (définition informelle) :
Une action Ay est corrélée a une action Ay si son exécution peut permettre a
Pattaquant d’exécuter Ay. On dit aussi que Ay a une influence positive sur A,.

Ce concept de corrélation est formalisé plus loin. Les actions suspectes et mal-
veillantes sont aussi appelées attaques. Cela peut sembler étre une définition assez
faible du terme « attaque » car nous désignons les actions suspectes par le méme
terme, cependant ce type d’action constitue une grande partie des alertes recues.

Nous allons maintenant exposer comment nous modélisons les actions utilisées
par 'attaquant.

4.2.2 Représentation des actions

Dans le domaine de la planification, les actions sont souvent représentées par
leur pré-condition et leur post-condition. La pré-condition d’une action représente
I’ensemble des conditions que l'état du systeme doit satisfaire pour que l'action
puisse étre exécutée. La post-condition d'une action représente ses effets sur 1’état
du systeme ou l'état de connaissance de I'attaquant.

Nous représentons une action en décrivant trois champs : son nom, sa pré-
condition et sa post-condition. Nous utilisons pour cela un sous-ensemble du lan-
gage LAMBDA présenté dans la section 2.4. Plus précisément, le nom de 'action
est une expression fonctionnelle comprenant le nom de l'action et ses différents
parametres. La pré-condition est une expression logique exprimant les conditions
logiques minimales permettant 1’exécution de ’action. La post-condition est une
expression logique représentant les effets minimaux de 'exécution de I'action sur
I’état du systeme ou 1’état de connaissance de 'attaquant.

Par rapport au langage LAMBDA (voir section 2.4), voici les restrictions que
nous appliquons :

— Restrictions sur le langage L; : nous n’utilisons pas l'opérateur de disjonction
V, ceci afin de minimiser les phénomenes d’explosion combinatoire. L’opérateur
de négation — ne s’applique qu’a des prédicats et non pas a des conjonctions
de prédicats.

— Champs LAMBDA omis : les champs scenario et verification.

Ainsi nous donnons la définition d’un modele d’action :

Définition 6 Modélisation des actions
Une action A est modélisée par trois champs :
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— Name(Paramy, Params, ..., Param,,) : expression fonctionnelle représentant
le nom de l’action ainsi que ses parametres.

— Pré-condition : conjonction de prédicats que le systéme doit satisfaire pour que
laction puisse s’effectuer.

— Post condition : conjonction de prédicats exprimant les effets de l'action sur
le systeme ou sur les connaissances de [’attaquant.

— Détection : conjonction de prédicats indiquant comment instancier les variables
du modele.

La figure 4.6 représente quelques exemples de modeles d’actions utilisées dans
différents scénarios d’attaque. Les virgules séparant les prédicats dans la pré-condition
et la post-condition représentent 1'opérateur conjonctif. Ces scénarios sont explicités
dans la section 6.2.1. Afin de représenter un gain de connaissance de 'attaquant sur le
systeme, nous définissons la modalité knows. Cette modalité s’utilise de la maniere
suivante : knows(S, expr) signifie que I'agent S sait que expr est vraie. Prenons
I'exemple du prédicat knows(User, use_service( Address, fingerd)). Ce prédicat si-
gnifie que I'agent U ser sait que use_service( Address, fingerd) est vraie, ¢’est-a-dire
que la machine possédant 1'adresse Address héberge le service fingerd. La modalité
knows ne s’applique que sur des prédicats ou des négations de prédicats. Le champ
Detection exprime d'une part comment associer un modele et une alerte et d’autre
part comment instancier les variables. Ainsi, classification(Alert, mount’) exprime
que si ’événement associé a une alerte est mount, ceci étant déterminé par l'en-
semble &,; défini dans le chapitre précédent et le dictionnaire d’événement, alors le
modele d’action mount(User, Address, Partition) doit étre associé a cette alerte et
instancié. Le prédicat source(Alert,User) spécifie que la valeur de I’adresse source
présente dans ’alerte doit étre utilisée pour instancier la variable User. De méme,
target(Alert, Address) spécifie d’instancier la variable Address avec 'adresse desti-
nation de ’alerte spécifiée dans la classe T'arget pour une alerte IDMEF.

Le premier modele mount(User, Address, Partition) modélise 'exécution du
montage d'une partition UNIX (ou Linux) a distance. Les variables User, Address
et Partition désignent respectivement l'utilisateur exécutant ’action, I'adresse de
la machine sur laquelle la partition a monter réside et enfin la partition a monter.
L’exécution de cette action nécessite que la partition a monter soit montée sur 1’or-
dinateur distant et que 'utilisateur ait un acces a distance sur cet ordinateur. L’effet
de cette action est que I'utilisateur peut accéder a la partition. Le deuxieme modele
rpcinfo(User, Address) représente une action permettant a l'utilisateur de récupérer
des informations sur les services démarrés sur une machine. Les variables User et
Address désignent respectivement 1'utilisateur exécutant 'action et ’adresse de la
machine dont on veut connaitre les services. La modalité knows présente dans la
post-condition exprime le gain de connaissances sur la machine visée. En général, ces
deux premiers modeles d’action ne représentent pas des actions malveillantes mais
des actions suspectes. En effet, la premiere action permet a ’attaquant d’obtenir un
acces a un support de fichier pour poursuivre son attaque, cette action faisant partie
d’un scénario que nous présentons plus loin. La deuxieme action modélisée présente
une premiere étape dans le méme scénario, cette étape fait partie de la phase de
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Action mount(U ser, Address, Partition)
Pre : remote_access(User, Address),
mounted_partition(Address, Partition)

Post : can_access(User, Partition)

Detection : classification(Alert, mount’),
source(Alert, User),
target(Alert, Address),
target_partition(Alert, Partition)

Action rpcinfo(User, Address)
Pre : remote_access(User, Address),
use_service(Address, mountd)
Post : knows(User, use_service( Address, mountd))
Detection : classification(Alert, rpcinfo’),
source(Alert, User),
target(Alert, Address)

Action syn_flood(User, Address)

Pre : remote_access(User, Address),

Post : dos(Address)

Detection : classification(Alert,”’SYN-flooding’),
source(Alert, User),
target(Alert, Address)

F1G. 4.6 — Exemples de modeles d’actions

récupération des informations sur le systeme visé.

Le troisieme modele d’action syn_flood(U ser, Address) représente 'exécution
d’'une attaque de type syn-flooding. Les variables User et Address désignent res-
pectivement 1'utilisateur exécutant 1’action et 'adresse de la machine visée par 1’at-
taque. Cette action est malveillante car elle permet d’atteindre un objectif d’in-
trusion si la machine visée par 'attaque et rendue indisponible doit satisfaire la
propriété de disponibilité conformément a la politique de sécurité. 11 est a no-
ter que pour que l'action soit effective, il est nécessaire que la machine cible soit
vulnérable a une attaque de ce type. Cette condition est exprimée par le prédicat
vulnerable(Address, syn_flooding). Cet exemple introduit la nécessité de modéliser
les caractéristiques du systeme surveillé. Nous verrons plus loin dans la section 4.2.4
comment nous représentons cette connaissance.

Lors de la mise en ccuvre du processus de détection, nous sommes incapables
d’observer directement I’exécution des actions par 'attaquant. En effet, du point de
vue de la détection d’intrusions nous ne pouvons observer que les manifestations de
ces actions par 'occurrence de certains événements qui correspondent aux alertes
générées par les sondes ou enregistrés dans les logs applicatifs. Lorsque nous sommes
capables d’associer un modele d’action a un événement détecté par 1’ensemble des
SDI déployés, nous créons une instance d’action correspondant au modele. Cette
instance d’action possede les mémes variables que le modele mais instanciées. De
plus nous lui associons une date, cette date étant celle de la détection de I’événement.
Ainsi, nous modélisons une instance d’action de la maniere suivante :
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Définition 7 Modélisation des instances d’actions :

Une instance d’action A est modélisée par quatre champs :

— Name(Paramy, Params, ..., Param,,) : expression fonctionnelle représentant
le nom de l’action ainst que ses parametres instanciés.

— DetectTime : la date a laquelle 'action a été détectée.

— Pré-condition : conjonction de prédicats instanciés que le systéme doit satis-
faire pour que 'action puisse s’effectuer.

— Post condition : conjonction de prédicats instanciés exprimant les effets de
l'action sur le systeme.

Le champ Détection n’apparait pas dans une instance d’action car ses variables
sont instanciées. Dans la suite nous désignerons par Pre(A) la pré-condition d'une
action ou d'une instance d’action et par Post(A) la post-condition.

Nous avons présenté la fagon dont nous représentons les actions, un ensemble
d’actions formant un scénario menant éventuellement a un objectif d’intrusion. Nous
allons maintenant voir comment nous représentons les objectifs d’intrusion et définir
formellement la notion de scénario d’intrusion.

4.2.3 Représentation des objectifs d’intrusion

Nous avons donné précédement une définition informelle d’un objectif d’intrusion
en précisant que cela correspond a une violation de la politique de sécurité. Ici, nous
proposons de représenter un objectif par une condition sur I’état du systeme, cette
condition correspondant a une violation de la politique de sécurité. Cette condition
est exprimée de la méme maniere que la pré-condition d’une action et avec les mémes
restrictions par rapport au langage L; de LAMBDA.

Définition 8 Modélisation des objectifs d’intrusion
Un objectif dintrusion O est modélisé par deur champs :
— Name(Paramy, Parama, ..., Param,,) : expression fonctionnelle représentant
le nom de l'objectif ainsi que ses parameétres instanciés.
— StateCondition : conjonction de prédicats que le systeme satisfait.

La figure 4.7 donne trois exemples de modeles d’objectifs d’intrusion. Ces trois
modeles correspondent aux exemples donnés en 4.2.1 illustrant respectivement la
violation des propriétés d’intégrité, de confidentialité et de disponibilité.

Un modele d’objectif d’intrusion est instancié une fois que la derniere action
ayant permis de satisfaire la condition sur ’état du systeme a été observée. La date
a laquelle 'objectif d’intrusion est atteint correspond donc a la date de la derniere
instance d’action permettant de satisfaire tous les prédicats de la condition associée
a l'objectif. De la méme maniere que pour les instances d’action, nous modélisons
les instances d’objectif d’intrusion en ajoutant un champ donnant la date a laquelle
I'objectif est atteint.

Définition 9 Modélisation des instances d’objectifs d’intrusion
Une instance d’objectif d’intrusion O est modélisé par trois champs :
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Intrusion_Objective illegal_root_access(Agent, Host)
State_Condition : root_access(Agent, Host),
not(authorized(Agent, root, Host))

Intrusion_Objective illegal _file_access(F'ile)
State_Condition : read_access(Agent, File),
not(authorized(Agent, read, File))

Intrusion_Objective DOS_on_DNS(Host)
State_Condition : dns_server(Host), dos(Host)

FiGc. 4.7 — Exemples d’objectifs d’intrusion

— Name(Paramy, Params, ..., Param,,) : expression fonctionnelle représentant
le nom de l'objectif ainsi que ses parametres.

— AchieveTime : la date a laquelle ['objectif d’intrusion a été atteint.

— StateCondition : conjonction de prédicats que le systeme satisfait une fois [’ob-
jectif atteint.

A partir des définitions précédentes d’instance d’action et d’objectif d’intrusion,
nous proposons une définition de scénario d’intrusion :

Définition 10 Scénario d’intrusion

Un scénario d’intrusion est une séquence S(Ay, A, ..., Ap, O) ou les A; sont des
instances d’actions et O est une instance d’objectif d’intrusion telles que :

- Vi,j €{l,..,n}, sii>j alors Detectime(A;) > Detectime(A,)

- Vie{2,...,n}, 35 <i tel que A; a une influence positive sur A;.

— A,, est une action malveillante pour O

Il est & noter que d’autres actions (autres que A,) du scénario S peuvent aussi
avoir une influence positive sur O. Par influence positive d’une action A sur une
action B, nous désignons le fait que la réalisation de A permet de satisfaire certains
prédicats de la pré-condition de l'action B. Un scénario peut comporter plusieurs
actions initiales correspondant aux premieres actions exécutées par I'attaquant. Nous
définissons ces actions initiales de la maniére suivante :

Définition 11 Action initiale

Une action A est une action initiale si sa pré-condition est égale a vrai ou si
tous les prédicats de la pré-condition sont satisfaits par [’état initial du systeme,
c’est-a-dire [’état du systeme au début du scénario.

Nous avons montré comment nous modélisons le processus d’intrusion a travers
la modélisation des actions exécutables par 'attaquant ainsi que la modélisation des
objectifs d’intrusion. Nous avons vu que 'expression des pré-conditions des actions,
ainsi que l'expression des conditions sur 1’état du systeme des objectifs d’intrusion,
font intervenir une certaine connaissance sur les propriétés du systeme surveillé.
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Nous avons aussi vu que l'objectif d'intrusion DOS on_DN S de la figure 4.7 utilise
le prédicat dns_server(Host) indiquant que la machine Host est un serveur DNS.
Nous abordons le probleme de la représentation de ces propriétés dans la section
suivante.

4.2.4 Représentation de la connaissance sur le domaine ou
I’état du systeme

La connaissance sur le domaine, ou état du systeme, est représentée par K et
contient les informations disponibles sur le systeme. Cette connaissance est représen-
tée par un ensemble de prédicats. Par exemple, la connaissance K du domaine peut
étre égale a { file(secret_file), printer(ppt), physical _access(Agent, ppt)}, qui veut
dire que secret_file est un fichier, ppt est une imprimante et que Agent peut accéder
a 'imprimante ppt. Ces données pourraient par exemple étre contenues dans une base
de données s’appuyant sur le modele formel M2D2 défini dans [71].

La collecte des informations sur I'état du systeme et la modification de cette
connaissance se fait a travers la réception des alertes de détection d’intrusions. Ce-
pendant cette connaissance ne se limite pas aux informations fournies par les alertes
mais s’étend aux informations que nous qualifions de topologiques. Ces informations
correspondent aux caractéristiques des entités du réseau surveillé. Comme indiqué
dans [71], il est nécessaire de corréler les informations apportées par les alertes avec
les propriétés du matériel ou du logiciel visé par les actions. En effet, la réussite
de certaines attaques, et plus généralement les effets de I'exécution d’une action,
dépendent de la configuration du systeme. Par exemple, 'attaque winnuke ne peut
étre un succes que si le systeme d’exploitation de la machine visée est Windows 98
ou Windows NT 3.51/4.0. Ce type d’information peut étre collectée en partie par
des outils de découverte de topologie de réseau et de vulnérabilité comme Nessus
([30]), Nmap ([44]) ou Ntop ([32]).

La connaissance sur le domaine comprend aussi certaines propriétés pouvant
s’exprimer par des regles permettant de déduire des informations a partir d’autres
informations. Nous représentons ce type de regles par une pré-condition et une post-
condition. La pré-condition représente une certaine connaissance sur le systeme et
la post-condition représente les conclusions que l'on dérive de cette connaissance.
Dans ce cas, nous ne modélisons pas le changement d’état provoqué par ’exécution
d’une action ; la pré-condition et la post-condition de ces regles sont évaluées sur le
méme état du systeme. Deux exemples simples sont représentés sur la figure 4.8. La
premiere regle spécifie que le possesseur d’un fichier possede les droits d’écriture et
de lecture sur ce fichier. Notons I'introduction du prédicat authorized qui spécifie
I’autorisation possédée par un agent sur un objet du systeme. Par exemple, I'expres-
sion authorized(agenty, write, filey) représente le fait que 'agent agent; possede les
droits d’écriture sur le fichier file;.

La deuxieme regle spécifie que si un fichier est supprimé, il n’y a plus de pro-
priétaire pour ce fichier et donc que chaque utilisateur se voit privé de ses droits
d’acces en lecture et en écriture.
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Domain_rule owner_right(File)
Pre : owner(Agent, File)
Post : authorized(Agent, read, File), authorized(Agent, write, File)

Domain_rule remove_right(File)

Pre : not file(F'ile)

Post : not (owner(Agent, File)),
not (authorized(Agent,read, File)),
not (authorized(Agent,write, File))

F1G. 4.8 — Exemples de regles définies sur le domaine

4.3 Détection de scénario d’intrusion

Dans la section précédente, nous avons présenté la modélisation adoptée pour
représenter les actions exécutées par l'attaquant ainsi que ses objectifs. Nous al-
lons maintenant présenter comment nous utilisons ces modeles pour détecter des
ensembles d’actions organisées en scénario d’intrusion. Nous présentons tout d’abord
formellement la notion de corrélation d’action définie informellement dans la définition
5. Ensuite, nous verrons comment mettre en ceuvre cette notion dans un processus
de détection.

4.3.1 La notion de corrélation

La notion de corrélation s’applique a la fois aux actions et aux objectifs d’intru-
sion. Nous définissons tout d’abord la notion de corrélation entre deux expressions
logiques.

Soient F et F deux expressions logiques ! ayant la forme suivante :

- E =exprg,,exprg,,...,exprg,,

- F'=exprp,exprp,,...,expre,
ou chaque exprg, (resp expry,) est un prédicat ou la négation d'un prédicat, c’est-
a-dire que exprg, (resp exprg,) doit avoir une des formes suivantes :

— exprg, = pred

— exprg, = not (pred)
ou pred est un prédicat. La définition suivante introduit la corrélation qui se base
sur la notion d’unification de la logique du permier ordre.

Définition 12 Corrélation
Les expressions E et F sont corrélées s’il existe i dans {1,...,m} et j dans
{1,...,n} tels que exprg, et exprp, sont unifiables par un plus grand unifieur (pgu)

O.

Nous considérons que ces deux expressions n’incluent pas de disjonctions. Cette restriction nous
permet de simplifier la définition de la corrélation. La généralisation de la notion de corrélation
afin de considérer les disjonctions représente un travail qui reste a faire.
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action mount(User , Address,Partition) action .rhost modification(User ,Address,Partition)
Pre: remote_access(User,Address), Pre: remote_access(User,Address),
mounted_partition(Address,Partition) | can_access(User,Partition), |
Post:[can_access(User,Partition) owner(Partition,U),
userid(U,Userid)

Post: user_access(User,Address)

Fia. 4.9 — Exemple d’influence positive entre deux actions

On dit qu’un ensemble d’expressions F = fi, fo, ..., f, est unifiable s’il existe une
substitution S telle que f1.S5 = f5.5 = ... = f,,.S. Le plus grand unifieur (pgu) d’'un
ensemble d’expressions F est une substitution S qui unifie F et pour toute autre
substitution 7" unifiant F, il existe une substitution V telle que S.V =T.

Nous allons maintenant utiliser cette notion pour définir dans un premier temps
la notion de corrélation entre attaques puis nous définirons la notion de corrélation
avec un objectif d’intrusion.

4.3.2 Corrélation d’actions

Définition 13 Corrélation directe d’actions ou influence positive

Une action A a une influence positive sur une action B si la post condition de
A et la pré-condition de B sont corrélées en utilisant la définition 12. On dit que A
est directement corrélée a B

La figure 4.9 illustre un exemple de corrélation directe d’attaques ou l'action
mount peut avoir une influence positive sur 'action .rhost modification. mount est
directement corrélée a .rhost modification.

La notion de corrélation directe n’est cependant pas suffisante pour représenter
I'influence positive que 'exécution d’une action peut avoir sur la réalisation d’une
autre action. En effet, un ensemble de déductions faites a partir d'un sous-ensemble
des regles définies sur le domaine peut permettre de conclure a une influence positive
indirecte d'une action A sur une action B. Ainsi, nous définissons la corrélation
indirecte entre actions :

Définition 14 Corrélation indirecte d’actions ou influence positive indirecte
Une action A a une influence positive indirecte sur une action B par lin-
termédiaire des regles sur le domaine Ry, ..., R, si les conditions suivantes sont
satisfaites :
— la post-condition de A et la pré-condition de Ry sont corrélées en utilisant la
définition 12.
— pour chaque j dans [1,n — 1], la post-condition de R; et la pré-condition de
Rji1 sont corrélées en utilisant la définition 12.

— la post-condition de R,, et la pré-condition de B sont corrélées en utilisant la
définition 12.
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Action hello(Host,,Host,)

Pre: master(H),
slave(S)

Post: file(File),

owner(Agent,File)

Domain_rule owner_right(File) Action remove(Agent,File)

Pre.( owner(Agent,File) Pre: file(File),

Post: authorized(Agent,read,File), > authorized(Agent,write,FiIe))
(authorized(Agent,write,FiIe))J Post: not(file(File))

Fi1a. 4.10 — Exemple de corrélation indirecte

On dit que A est indirectement corrélée avec B

La figure 4.10 présente un exemple de corrélation indirecte entre deux attaques.

4.3.3 Corrélation sur un objectif d’intrusion

Nous avons défini plus haut de maniere informelle la notion d’action malveillante
en spécifiant que I’exécution d’une telle action permet d’atteindre directement un ob-
jectif d’intrusion. Nous définissons ici formellement ce qu’est une action malveillante
a travers la notion de corrélation entre une action et un objectif d’intrusion.

Définition 15 Action malveillante

Une action A est une action malveillante pour 'objectif d’intrusion O si la post
condition de A et la condition sur l’état du systéeme de O sont corrélées en utilisant
la définition 12.

Dans les sections précédentes, nous avons vu comment modéliser des actions, des
objectifs d’intrusion et des regles sur le domaine représentant certaines propriétés
du systeme. Nous avons ensuite défini la notion de corrélation entre deux actions et
entre une action et un objectif d’intrusion. Nous allons maintenant voir comment
utiliser ces définition pour mettre en ceuvre un processus de détection de scénarios.

4.3.4 Regles de corrélation

Les définitions données précédemment concernent la corrélation d’instances d’ac-
tions et d’objectifs d’intrusion. Nous avons aussi précisé que du point de vue de la
détection nous n’observons pas directement les actions mais les alertes de détection
d’intrusions correspondant a I'exécution de ces actions. Afin d’associer correctement
une alerte a l’action qu’elle représente, nous utilisons le dictionnaire et I’ensemble
E,¢ défini dans le chapitre précédent.

Afin de corréler deux alertes correspondant a deux actions corrélées, nous défini-
ssons des regles de corrélation. Considérons ’ensemble des modeles d’actions et d’ob-
jectifs d’intrusion. D’apres la définition 13, pour chaque couple d’actions corrélées
et pour chaque couple action-objectif d’intrusion il existe un plus grand unifieur
précisant comment les variables des modeles doivent s’unifier pour que deux ins-
tances soient corrélées.
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Action hello(Host, ,Host,) Action command_dos(Agent,Host,,Host,)

Pre: master(Host,), Pre: connected(Agent,Host,,27665),
slave(Host,) knows(Host , ,slave(Host,)),

Post:@nows(Hostl,slave(Hostz)/ master(Host )

Post: send_dos_command(Host,,Host,)

4

mgu: Host,==Host,, Host,==Host,

F1G. 4.11 — Exemple de regle de corrélation

L’ensemble de ces unifieurs représente ce que nous appelons I’ensemble des regles
de corrélation. Ces regles de corrélation sont utilisées en temps réel pour vérifier si
une nouvelle alerte peut étre corrélée avec d’autres alertes déja recues. Elles sont
automatiquement générées a partir de I’ensemble des modeles d’actions, des modeles
d’objectifs et des regles sur le domaine.

La figure 4.11 donne un exemple de regle de corrélation générée a partir de
deux modeles d’action corrélés. Ces deux modeles font partie de la modélisation de
I’attaque par un outil de déni de service distribué, Trinoo. L'unifieur fait intervenir
certaines variables des deux modeles et les deux égalités doivent étre satisfaites par
les instances de modele.

Ainsi, I'ensemble des regles de corrélation nous permettent de détecter des en-
sembles d’alertes corrélées formant des scénarios d’intrusion. Cependant ce mode de
détection ne permet que de constater ’évolution d’un scénario dans un processus de
détection en temps réel. Le traitement hors-ligne d’un ensemble d’alertes permet de
découvrir un ensemble de scénarios correspondant a une activité intrusive. Ce trai-
tement hors-ligne permet éventuellement de trouver un probleme de configuration
ou une faille de sécurité dans le systeme mais ne permet pas bien sur d’empécher
Iintrusion. Il nous reste a définir d’autres mécanismes permettant de satisfaire les
exigences que nous avons présentées dans I'introduction, a savoir étre en mesure d’an-
ticiper les intentions de l'attaquant et de réagir afin de contrecarrer ’avancement
d’un scénario. Dans la prochaine section, nous présentons la notion de génération
d’hypothese visant a satisfaire le besoin d’anticipation. Le probleme de la réaction
est traité dans le chapitre 5.

4.4 La génération d’hypotheses

La notion de génération d’hypotheses que nous allons présenter nous permet de
répondre a deux problemes : la gestion des actions non observées, ou faux négatifs,
et I'anticipation des intentions de I'attaquant ou reconnaissance d’intention.
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Action rpcinfo(User,Address)

Pre: remote_access(User,Address),
use_service(Address,rpc)
knows(User,use_service(Address,fingerd)),
knows(User,use_service(Address,mountd))

Post: knows(User,use_service(Address,rpc)),
knows(User,use_service(Address,fingerd)),
Cknows(User,use_service(Address,mountd))

Action showmount(User,Address)

Pre: remote_access(User,Address),
use_service(Address,mountd))
mounted_partition(Address,Partition)

Post:@nows(User,mounted_partition(Address,Partition)))

Action mount(User,Address,Partition) Action rhost_modification(User,Address)

Pre: remote_access(User,Address), Pre: remote_access(User,Address),
mounted_partition(Address,Partition) can_access(User,Partition)

Post:@an_access(User,Partition) ) Post:@ser_access(User,Address)

Action rlogin(User,Address) Intrusion_Objective illegal_root_access(Agent,Host)

Pre: remote access(User,Address), State_Condition;iroot_access(Agent,Host) ,

@ser_access(User,Address)><— not(authorized(Agent,root,Host))
Post:qoot_access(User,Address) )

F1G. 4.12 — Liens de corrélation existants dans le scénario d’acces illégal a un systeme

4.4.1 Gestion des faux négatifs

Comme nous ’avons précisé précédemment, du point de vue de la détection nous
ne pouvons pas observer directement les actions exécutées par ’attaquant mais seule-
ment les événements détectés par les SDI. Ainsi, nous pouvons distinguer deux cas
de faux négatifs :

— Action non observable : ce type d’action n’est pas détectable de par sa na-
ture. Une action non observable est une action que les SDI ne peuvent pas
détecter a cause de leur placement dans le réseau surveillé. Un exemple est
I’action .rhost du scénario que nous présentons dans la section 6.2.1 consacré
a 'expérimentation. La figure 4.12 représente comment les modeles des actions
de ce scénario sont corrélées et permettent d’atteindre un objectif d’intrusion
violant la propriété d’intégrité du systeme.

L’action consistant a modifier le fichier.rhost est ici modélisée par 'action
rhost_mod: fication et correspond a une étape du scénario exécutée localement
sur l'ordinateur de I'attaquant. Elle est donc indétectable par des sondes qui
surveillent la cible. Lors de la tentative de détection d’un tel scénario, nous ne
recevons que quatre alertes? correspondant a 1’exécution des actions rpcin fo,
showmount, mount et rlogin. Afin de détecter completement le scénario, il
nous faut définir un mécanisme permettant de prendre en compte l'action non

2Nous supposons ici que les alertes produites par les SDI distribués dans le systéme sont agrégées
et fusionnées afin d’obtenir une alerte globale par instance d’action.
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Action action,(...) Action action,(...) Action action__(...)

Post:| post_condition, post_condition, =" Post(post_condition ,

Fic. 4.13 — Ensemble de modeéles corrélés

Action action (...)

Post: post_condition,|

Post:

pas de
corrélation
entre alerte,
et aIertej
,,,,,,,,,,,,, <—>
Premier ensemble Deuxieme ensemble
d'alertes corrélées d'alertes corrélées

F1G. 4.14 — Deux ensembles d’alertes corrélées faisant partie du méme scénario

observée rhost_modi fication.

— Action non détectée : il se peut qu'un SDI n’émette pas d’alerte lors de
I’exécution d’'une action par I'attaquant, bien que les manifestations de cette
action soient observables sur le systeme attaqué. En effet, la base de signature
d’un SDI peut ne pas contenir la signature permettant de détecter I’événement.

Afin de pallier ce probleme, nous proposons le mécanisme de génération d’hy-
potheses qui consiste a générer les hypotheses minimales permettant d’expliquer
les observations, c’est-a-dire les alertes déja recues. Considérons un ensemble de
modeles d’actions formant une chaine d’actions corrélées (figure 4.13). Ce modeles
correspondent au scénario présenté dans la section 6.2.1.

Supposons que nous observons m instances des n modeles sous la forme de m
alertes, m étant strictement inférieur a n. Supposons que les actions non détectées
forment une chaine de n —m actions corrélées. Nous supposons que nous avons deux
ensembles d’alertes corrélées E; et Fy appartenant en fait au méme scénario mais
apparemment indépendantes (figure 4.14). La génération d’hypotheses consiste a
explorer les regles de corrélation afin de trouver une chaine de modeles corrélés per-
mettant de relier deux modeles d’action. Dans notre exemple, la chaine de modeles
corrélés est constituée par I'ensemble Action,yq, ..., Action;_;. Une fois quune ou
plusieurs chaines de modeles d’action corrélés ont été trouvées, il faut encore vérifier
si 'instanciation de ces ensembles permet de réunir F; et Fy dans un méme scénario.
Dans notre exemple nous considérons qu’un seul ensemble de modeles Action;,q, ...,
Actionj_y a été trouvé pour corréler Iy et Es.

Afin de vérifier si E; et Ey font partie du méme scénario, nous devons instancier
le modele Action;,, de facon a ce que son instance, représentée par une alerte dite
“virtuelle”, soit corrélée avec alerte;. Ensuite nous instancions les modeles Action; o
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jusqu’a Action;_, pour vérifier si alerte;_; est corrélée a alerte;. Si c’est le cas,
nous avons trouvé une chaine d’alertes virtuelles formant un ensemble d’hypotheses
permettant d’expliquer l'observation des deux ensembles E; et Es et permettant de
conclure que ces alertes font partie du méme scénario.

Ce mécanisme a l’avantage de permettre la gestion des faux négatifs. En revanche,
il peut générer un nombre important d’hypotheses. Dans notre implantation nous
fixons le nombre maximal d’hypotheses générées afin de limiter les calculs effectués.
D’autre part I’algorithme peut identifier plusieurs chemins d’alertes virtuelles suc-
septibles de relier deux alertes. Pour I'instant nous ne pouvons pas affirmer lequel
de ces chemins est le plus plausible. Nous proposons une approche permettant de
répondre a cette question plus loin dans la section 4.5.

4.4.2 Reconnaissance des intentions de 'attaquant

Nous désignons par reconnaissance d’intentions le mécanisme permettant, a par-
tir des observations représentées par les alertes de détection d’intrusions, de déterminer
plusieurs inconnues :

— Les actions futures possibles pouvant étre exécutées par I'attaquant : a partir
des scénarios d’intrusion partiels observés, nous voulons prévoir les évolutions
possibles de ces scénarios.

— Les objectifs poursuivis par I'attaquant : quels sont les objectifs d’intrusion
atteignables étant donnés les scénarios d’intrusion partiels identifiés ?

Afin de répondre a ces questions, nous utilisons le méme mécanisme que celui
présenté dans le cas de la gestion de faux négatifs. Le principe est d’explorer 1’en-
semble des regles de corrélation afin de trouver un ensemble de modeles corrélés avec
le modele associé a la derniere action d’un scénario partiel (figure 4.15).

Une fois les modeles trouvés, il reste a les instancier sous la forme d’alertes
virtuelles. Cette instanciation se fait a partir des valeurs des variables associées aux
alertes déja regues.

Lors de I'exploration des regles de corrélation, nous pouvons trouver un modele
d’action malveillante corrélée a un objectif d’intrusion. Dans ce cas, 'objectif d’intru-
sion atteint par la chaine de modeles corrélés représente un objectif d’intrusion po-
tentiellement visé par 'attaquant. Dans notre implantation, le nombre d’hypotheses
pouvant étre généré est limité afin d’éviter une explosion combinatoire et afin de
pouvoir fonctionner en temps réel.

Tout comme dans le cas de la gestion des faux négatifs, il est possible de trouver
un ensemble de sous-ensembles de modeles d’action corrélés, chaque suite d’action
pouvant étre corrélée a un objectif d’intrusion. Dans un tel cas, le diagnostic re-
monté a 'administrateur n’est pas suffisamment informatif car une liste de scénarios
possibles lui est présentée, sans aucune information lui permettant d’identifier le
scénario le plus plausible. Nous proposons une solution a ce probleme dans la sec-
tion suivante.
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Ensemble de modeles
corrélés trouvés par le
processus de génération

d'hypothéses

c oy c
N 'O 'o 'o
modéle = = =
correspondant | © | ‘© | 0
N c c c
alalerte IS IS i)
N w0 (7))
L} E L} .E 1] E

A 4 A 4 A 4
alerte alerte alerte

virtuelle, | virtuelle, "] virtuelle,

Ensemble d'alertes
corrélées

F1G. 4.15 — Principe de la reconnaissance d’intention
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4.5 La corrélation pondérée

Nous avons vu que notre approche de la gestion des faux négatifs et le processus
de reconnaissance d’intentions génerent un ensemble de scénarios. Présenter cet en-
semble de scénarios a ’administrateur sans donner d’informations supplémentaires
sur la plausibilité de chaque scénario ne constitue pas une aide suffisante a la décision.
Afin d’étre en mesure d’identifier les scénarios les plus plausibles dans cet ensemble,
nous proposons d’associer a chaque instance d’action composant un scénario un
poids représenté par un réel de I'intervalle [0, 1]. Ce poids indique pour une instance
d’action A linfluence des autres instances corrélées et a quel point ces instances
contribuent a la réalisation de A.

Nous allons tout d’abord exposer comment nous calculons ces poids pour chaque
instance d’action puis nous verrons comment agréger les poids d’un ensemble d’ac-
tions composant un scénario.

4.5.1 Calcul des poids des instances d’action

Nous définissons le poids d'une instance d’action comme étant le ratio entre le
nombre de prédicats satisfaits par d’autres instances d’action et le nombre total de
prédicats de la pré-condition.

Dans la suite nous désignons par Sp l'ensemble des actions appartenant au
scénario S et qui ont une influence sur B. Alors le poids de corrélation associé a
B est défini a partir du nombre de prédicats de Pre(B) qui peuvent étre unifiés avec
les post conditions des actions de I’ensemble Sg. Plus formellement soit :

~ Pos(Sp) = Uaes,, Post(A)

— U(Sg, B) : le nombre de prédicats dans Pre(B) qui sont unifiés avec au moins
un élément de Post(Sp)

Alors :

Définition 16 Poids de corrélation
Le poids de corrélation associé a une action B dans un scénario S, noté par
wg(B), est défini de la maniére suivante :

0 s’il existe au moins un élément dans Sp
B ayant une influence négative sur B
ws(B) =1 1 si Sp =0 (c’est-a-dire B est une action initiale)
U(Sg,B) ..
Pr j | smon

La notion d’influence négative n’est pas définie dans cette partie de maniere
formelle. Nous introduisons dans le chapitre 5 suivant la notion d’anti-corrélation
pour définir de facon formelle la notion d’influence négative. Intuitivement 1’action
A a une influence négative sur B, on dit que A anti-correle B, si lorsque A est
exécutée, B ne peut pas étre immédiatement exécutée.

Grace a la définition 16, nous pouvons introduire la notion de plausibilité d’une
instance d’action. Une action ayant un poids de corrélation plus élevé qu'une autre
instance d’action lui sera préférée.
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4.5.2 Calcul des poids sur les scénarios

Maintenant que nous avons défini comment calculer le poids associé a une ins-
tance d’action, nous devons définir comment agréger les poids associés a un scénario
composé de plusieurs instances d’action. Une fois le mode d’agrégation défini, nous
pouvons comparer des scénarios entre eux et induire une relation d’ordre sur un
ensemble de scénarios.

Dans la suite, a chaque scénario S = (A;, As, ..., A,, O) nous associons son vec-
teur de poids (wg(A1),ws(As), ...,ws(A,),ws(0)). Les questions qui se posent sont
comment agréger ces poids afin d’évaluer la plausibilité d’un scénario donné et com-
ment comparer deux scénarios pondérés. Nous notons g l'opérateur d’agrégation.

Le premier mode d’agrégation le plus naturel est de considérer I'opérateur moyenne,
c’est-a-dire :

Mode d’agrégation par la moyenne :

Z ws(As)+ws(0)
g(Al, ceey An7 O) = 1:1”—“

Cependant ce mode d’agrégation est indésirable car des scénarios ayant des poids
tres différents pour chaque action les composant pourraient étre considérés comme
étant également plausibles.

Mode d’agrégation conjonctif :

Une condition naturelle que g doit satisfaire est : si 3i € {1,...,n} ws(A;) =0
ou wg(0) = 0 alors g(Ay,...,An,0) = 0. Les fonctions d’agrégation satisfaisant
cette condition sont appelées les opérateurs conjonctifs. Une forme plus faible de
tels opérateurs peut étre que si wg(A4;) = 0 ou wg(O) = 0 alors le scénario S devrait
étre parmi les scénarios les moins plausibles. La forme la plus faible d’'un opérateur
conjonctif serait de dire quun scénario S ne doit pas étre parmi les scénarios les
plus plausibles si wg(A;) = 0 ou wg(O) = 0.

Un exemple d’opérateur d’agrégation conjonctif est 'opérateur minimum :

Définition 17 Un scénario S = (A1, As, ..., Ay, O) est dit plus plausible que S' =
(Bl7 BQ, ey Bn’7 O) S

mm(wg(Al), wS(AQ), ...,ws(An), (,US(O>) > mm(wS/(Bl), wS/(Bg), ceey wS/(Bn/),wS/(O))

Cette définition considere qu’un scénario est plausible des lors que le plus petit
poids de corrélation d’'une action est non nul. Plus le poids est élevé, plus le scénario
est plausible.

Cette définition est cependant trop restrictive. Supposons que nous ayons deux
scénarios S = (A1, Ay, ..., A,,0) et S' = (By, By, ..., By, O). Supposons que le
scénario S est tel que Vi € 1,....,n,ws(A;) = a et wg(O) = a. Supposons que le
scénario S’ est tel que 3j tel que wg/(B;) = a et que Vi € 1,...,n',i # jws/(B;) >
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a,wg(O) > a. Dans un tel cas il est clair que I'on préfere le scénario S’ au scénario
S étant donné que S’ contient des actions plus fortement corrélées. Mais, si 'on
considere I'opérateur minimum, ces deux scénarios ont la méme plausibilité car on
ne considere que ’action la moins corrélée.

Un raffinement possible de 'opérateur minimum est d’utiliser 'opérateur dit
lexicographe, bien connu dans la théorie du choix social [72]. Cet opérateur n’est
défini que lorsqu’il est appliqué a deux vecteurs de méme taille. En conséquence, lors
de la comparaison de deux scénarios ne comportant pas le méme nombre d’actions,
nous devons dupliquer le poids le plus faible du scénario le plus court afin d’obtenir
deux vecteurs de taille identique. La définition suivante définit I’opérateur ”leximin” :
Définition 18 Soient T = (vy,...,v,) et T' = (v}, ...,v)) deur vecteurs de poids
ordonnés dans l'ordre croissant des poids, c’est-a-dire vy > ... > v, et v] > ... > v .
Alors U est dit “leximin” préféré a ', noté U >iepimin U, si i tel que v; > v} et
Vi <i, v; = vj.

Afin d’appliquer cette définition pour ordonner des scénarios, nous représentons
les poids de corrélation associés a chaque scénario comme un vecteur de poids vg.
Par "FS)) nous désignons le vecteur obtenu & partir de v en ordonnant les poids
dans 'ordre croissant.

Des lors, le choix des scénarios plausibles est donné par la définition suivante :

Définition 19 Un scénario S est préféré a S', noté S > S, si Up(s) >ieaimin Vo(s')-
Un scénario S est parmi les scénarios les plus plausibles s’il n’y a pas de scénario
S’ tel que 8" > S.

Remarquons que cette définition ne favorise pas systématiquement les scénarios
contenant le plus d’actions. En effet, considérons deux scénarios, le premier conte-
nant plus d’actions que le deuxieme. Le premier scénario peut cependant étre écarté
s’il contient par exemple une relation d’anti-correlation.

Nous allons maintenant voir comment nous appliquons la notion de corrélation
pondérée dans le processus de corrélation a travers un exemple de scénario.

4.6 Application

Nous prenons 'exemple d’un scénario aboutissant a un acces illégal a un fichier
protégé [20, 12].

Considérons un intrus, bad_guy, et un fichier confidentiel secret_file. Supposons
que bad_guy veuille atteindre I'objectif d’intrusion illegal_file_access(secret_file).
Le systeme est au départ dans I’état suivant :

— file(secret_file)

— not(read_access(bad_guy, secret_file))

— printer(ppt)

— physical_access(bad_guy, ppt)

— not(blocked(ppt)
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Ce qui signifie que secret_file est un fichier, bad_guy n’a pas les droits pour le
lire et ppt est une imprimante non bloquée a laquelle bad_guy a un acces physique.
bad_guy veut atteindre un état du systeme dans lequel les prédicats suivants sont
vrais :

— read_access(bad_guy, secret_file))

— not(authorized(bad_guy, read, secret_file))

C’est-a-dire bad_guy peut lire le fichier confidentiel secret_file alors qu’il n’en
a pas le droit. La figure 4.16 montre les modeles d’actions que nous utilisons pour
définir ce scénario.

Supposons que les instances d’actions suivantes sont détectées :

— A = touch(bad_guy, guy_file) avec Detectime(A) = t;

— B = block(bad_guy, ppt) avec Detectime(B) = to

— C = lpr-s(bad_guy, ppt, guy_file) avec Detectime(C) = t3

— D = remove(bad_guy, guy_file) avec Detectime(D) = t4

— E = In-s(bad_guy, guy_file, secret_file) avec Detectime(E) = t5
F = unblock(bad_guy, ppt) avec Detectime(F) = tg
G = print-process(ppt, guy_file) avec Detectime(G) = t;

H = get-file(bad_guy, secret_file) avec Detectime(H) = tg
Les dates des actions sont telles que t; < ty < t3 <ty <ts5 <tg <ty <tg.

4.6.1 Scénarios possibles

A partir de 'ensemble des actions instanciées présentées ci-dessus et a par-
tir de la définition de la corrélation d’actions, nous pouvons construire plusieurs
scénarios plausibles qui sont tous corrélés avec 1'objectif d’intrusion constitué par
I’acces illégal a un fichier. La figure 4.17 montre les liens de corrélation existants
dans notre exemple et I'ordre chronologique de leur exécution.

Analyse hors ligne

Nous avons dit précédemment que la corrélation d’actions peut étre utilisée dans
deux approches différentes. La premiere approche consiste a considérer I’ensemble
des 8 instances d’actions de I’exemple et a générer ’ensemble des scénarios expliquant
ces actions. Une fois I’ensemble des scénarios possibles générés, il nous reste a choisir,
dans cet ensemble, les scénarios les plus plausibles.

De la figure 4.17 nous pouvons déduire I’ensemble des scénarios possibles a partir
des 8 actions observées :

— scénario 1 : S; = (A,B,C,D,E,F,G,H,0)
— scénario 2 1 Sy = (A,C,G, H,0O)

— scénario 3 : S3=(A,D,E,G,H,0O)

— scénario 4 : Sy = (B, F,G, H,0)

— scénario 5 : S5 = (A,C, D, E,G,H,O)

— scénario 6 : S¢ = (A, B,D,E, F,G,H,0)

— scénario 7: S; = (A,B,C,F,G,H,O)
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Action touch(Agent, File)

Pre : true

Post : file(File),
authorized(Agent, read, File),
authorized(Agent, write, File)

Action block(Agent, Printer)

Pre : printer(Printer),
physical _access(Agent, Printer),
not(blocked(Printer))

Post : blocked(Printer)

Action lpr -s(Agent, Printer, File)
Pre : printer(Printer),

file(File),

authorized(Agent, read, File)
Post : queued(File, Printer)

Action remove(Agent, File)

Pre : authorized(Agent, write, File),
file(File)

Post : not (file(F'ile))

Action In -s(Agent, Link, File)

Pre : not (file(Link)),
file(File)

Post : linked(Link, File)

Action unblock(Agent, Printer)
Pre : printer(Printer),
blocked(Printer),
physical _access(Agent, Printer)
Post : not (blocked(Printer))

Action print-process(Printer, Link)
Pre : queued(Link, Printer),
linked(Link, File),
not (blocked(Printer))
Post : printed(Printer, File),
not (queued(Link, Printer))

Action get-file(Agent, File, Printer)
Pre : printed(Printer, File),

physical _access(Agent, Printer)
Post : read_access(Agent, File)

F1G. 4.16 — Actions utilisées dans le scénario illegal file access
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Il est a noter que seul le scénario 1 fait intervenir toutes les actions instanciées
(A— H). A et B sont des actions initiales car Pre(A) est vraie et tous les prédicats
de Pre(B) sont satisfaits par 1’état initial du systeme.

Un administrateur systeme parviendrait a la conclusion que le scénario le plus
dangereux parmi les 7 scénarios possibles est le premier, qui utilise toutes les actions
détectées. Cela ne veut pas dire que le scénario maximal faisant intervenir toutes
les instances d’action est le plus plausible mais dans notre exemple c¢’est celui qui
a le plus de chances de réussir. En effet, le scénario 1 est le scénario ou toutes les
pré-conditions des actions sont satisfaites ou corrélées. Par exemple, pour I'action G
du scénario 1, toutes les pré-conditions sont corrélées, alors que dans le scénario 4,
un seul prédicat est corrélé.

D’apres la définition 16, leurs vecteurs de poids correspondants sont :

|

inaria 1 - _ 11 111
— scénario 1 : Ug] = (1,1,}, L 1, 2,1, 3:5) €t Uf(sil)1 (5,35, 1,1,1,1,1,1)
y : L — =
— scénario 2 : vg, = (1,1, 3, 2 15)1et Ua(sy) = (3, 22 }, 1)
/ : L= —_
— scénario 3 : Uy, = (1,1,1,3,5,5) et Uo(sy) = (3,5,5, 1,1, 1)
s 4> (11111 — 1111
— SCGH&I’?O 4. ’li% = (1, 3533 5,15)1et1'110—(54) = (3 5,15’15’11)
— scénario 5 : Ug; = (1,1,1,1,3, 5,5) et Uysy) = (5,5, 5,1,1,1,1)
AP S 1111 - T T 111
— scénario 6 : Vs = (1, ]_7 ]_,]1_751, 51751 5) et UU(SG) —1 gl, 51,51, 5,1,1, ].7 ].)
, . L — __
— scénario 7 : vg; = (1,1,1, 3,3, 53,35) €t Uss;) = (555,95, 3, 1, 1, 1)
D’apres la définition 18, les 7 scénarios sont ordonnés de la maniere suivante :

S1 >8> 55 >5;>853>5 >05,

Donc le scénario Si, qui fait intervenir toutes les actions instanciées, est le
scénario retenu.

Analyse en ligne

L’approche en ligne differe peu de ’approche hors ligne excepté le fait que nous
ne comparons pas des scénarios nécessairement complets. Par scénario incomplet
nous désignons un scénario ne comportant pas encore d’objectif d’intrusion. Un tel
scénario est généré par I'algorithme de corrélation qui, a partir des observations (les
alertes), génere des suites d’actions compatibles avec les observations. Le nombre
maximum d’actions anticipées par l'algorithme est limité pour des raisons de cotit
de calcul. Par exemple, considérons le cas de notre scénario d’acces illégal a un fichier.
Une fois que nous avons recu la premiere alerte correspondant a ’action Touch, si
nous fixons a 1 le nombre limite d’actions anticipées, trois scénarios sont générés.
Le premier est composé de Touch et lpr -s, le deuxieme de Touch et Remove et le
troisieme de Touch, Ipr -s et Remove, Ipr -s et Remove étant tous deux corrélés a
Touch. Pour dégager le scénario le plus fortement corrélé,; il nous suffit d’appliquer
les définitions précédentes en omettant dans le calcul du vecteur de poids le poids
associé a l'objectif s’il n’est pas présent dans le scénario généré.
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4.7 Conclusion

Nous avons présenté comment nous modélisons le processus d’intrusion du point
de vue de 'attaquant et comment nous procédons pour détecter I'activités de I'in-
trus du point de vue de la détection d’intrusions. Nous avons défini la notion de
corrélation d’action nous permettant de trouver, dans le flux d’alertes généré par un
ensemble de SDI, un sous-ensemble d’alertes correspondant a des actions organisées
en scénario. Nous avons défini le mécanisme de génération d’hypotheses qui nous
permet de traiter le probleme des faux négatifs ainsi que la reconnaissance des inten-
tions de 'attaquant. Cependant la génération d’hypotheses est susceptible de générer
un grand nombre de scénarios. Sans information supplémentaire, la génération d’hy-
pothese n’améliore pas le diagnostic présenté a I’administrateur systeme. Ainsi, nous
avons défini la corrélation pondérée permettant d’induire une relation d’ordre sur
un ensemble de scénarios. Cette pondération s’applique aux actions composant un
scénario et reflete dans quelle mesure une action est favorisée par ’exécution d’autres
actions corrélées.
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Chapitre 5

Réaction aux intrusions

La réaction aux intrusions sur un systeme informatique est une question délicate.
En effet, la prise de décision se faisant a partir des alertes de détection d’intrusions,
la pertinence du choix des mesures a prendre pour réagir dépend de la qualité des
alertes. Ainsi, une alerte peut étre un faux positif, auquel cas réagir a une telle alerte
n’a pas de sens (sauf si la réaction consiste a éliminer le probleme & ’origine du faux
positif). D’autre part, méme si l’alerte correspond a une action suspecte, (c’est-a-
dire qu’elle pourrait étre corrélée a une action malveillante), il est possible que cette
action ait été exécutée par erreur (par exemple une personne se trompant plusieurs
fois de nom de login en essayant de se connecter sur une machine, une entreprise peut
scanner accidentellement une machine ne lui appartenant pas, etc...). A la lumiere de
ces constatations, il parait raisonnable de ne pas adopter par défaut un mécanisme
de réaction automatique.

La réaction aux intrusions ne s’envisage que dans le cas du traitement en temps
réel des alertes de détection d’intrusions. Le traitement hors-ligne des alertes permet
de découvrir des informations sur une éventuelle faiblesse dans la politique de sécurité
ou sur l'existence de vulnérabilités. Dans ce cas, une analyse hors-ligne permettra
de résoudre éventuellement des problemes de configuration du systeme pour que
certaines stratégies d’attaque ne soient plus efficaces sur le systeme. En contrepartie,
pendant le temps passé a traiter les alertes hors-ligne et a corriger les problemes
découverts, le systeme est toujours vulnérable. La fonction de réaction en temps réel
trouve ici sa place en permettant de compromettre une intrusion. Dans le cas ou un
objectif d’intrusion est déja atteint, la réaction consiste a essayer de restaurer un
état du systeme dans lequel la politique de sécurité est a nouveau respectée.

Ce chapitre est dédié a I'étude des mécanismes de réactions aux intrusions.
Nous présentons tout d’abord les travaux existant sur le sujet puis nous présentons
notre approche. Nous définissons la notion d’anti-corrélation qui nous permet de
sélectionner les contre-mesures adaptées a un scénario donné. Enfin, nous présentons
comment nous traitons le cas de la réaction a un scénario inachevé et celui de la
réaction a un objectif d’intrusion atteint.

117
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5.1 Travaux existants

Plusieurs travaux de recherche proposent une représentation des contre-mesures
disponibles pour un scénario. Dans [69], les auteurs proposent d’exprimer les contre-
mesures disponibles pour un scénario dans le champ RESPONSE du langage ADelLe.
Cette approche consiste donc a spécifier une liste constante de contre-mesures a
exécuter pour chaque scénario spécifié. Cela pose quelques problemes de maintenance
et de spécification. Outre le fait que pour chaque scénario il faille spécifier les contre-
mesures a exécuter, quand une nouvelle contre-mesure est spécifiée la mise a jour de
la base de scénario est nécessaire. Cette mise a jour consiste a chercher les scénarios
pour lesquels la nouvelle contre-mesure s’applique et ensuite a mettre a jour les
modeles de ces scénarios.

Mis a part LAMBDA, ADeLe est le seul langage a notre connaissance permettant
de spécifier les contre-mesures a mettre en ceuvre lors de la détection d’un scénario
d’intrusion. Dans [15], Bruschi et Rosti proposent un module noyau linux capable
de détecter des attaques spécifiées par des signatures. Le module analyse les appels
systeme pour reconnaitre des attaques exécutées depuis la machine surveillée pour
les bloquer. Par exemple, le module peut détecter qu’un processus est démarré avec
en parametre un shellcode et décider d’arréter le processus. Les auteurs précisent
que ce type de réponse automatique est agressive dans le sens ou elle peut empécher
un utilisateur autorisé, non conscient que sa machine est infectée, de travailler. Dans
[62], les auteurs proposent une approche basée sur l’analyse dynamique de code. Ils
utilisent un interpréteur pour vérifier le code que doit exécuter le processeur. S’il
est considéré comme non malveillant, il est stocké dans un buffer contenant le code
vérifié et autorisé. Ainsi, les auteurs proposent de bloquer I'exécution de code mal-
veillant, permettant par la méme de réagir aux attaques basées sur I'injection de code
malveillant. Dans [10], les auteurs utilisent I’architecture SHIM ([63]) pour détecter
les processus d’'une machine hébergeant Linux utilisés pour exécuter une attaque.
Ils proposent de surveiller, en plus des processus, les ressources (fichiers, connexions,
etc...) associés aux processus. Les entités a surveiller et les contre-mesures disponibles
pour chaque entité sont spécifiées par I'utilisateur. Les contre-mesures a prendre vis-
a-vis des processus impliqués sont choisies grace a une fonction évaluant le cotut
de la réaction et la meilleure contre-mesure pour une attaque est exécutée auto-
matiquement. Les contre-mesures disponibles incluent le redémarrage d'un service,
le changement de permissions, le blocage d’une connexion. On peut noter que ces
travaux ne concernent que la détection d’attaques s’exécutant sur une seule machine.

Dans [76] les auteurs présentent ’approche définie dans I’architecture EMERALD
ol les contre-mesures sont associées a chaque RO (Resource Object) qui sont des
entités de traitement des alertes. Cependant, les auteurs ne donnent aucune précision
sur la nature de ces contre-mesures et surtout ne précisent pas comment elles sont
choisies et appliquées pendant le processus de détection.
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5.2 La notion d’anti-corrélation

Nous avons vu dans la section précédente que les approches existantes de la
réaction a une intrusion consistent a spécifier les contre-mesures disponibles pour
chaque scénario décrit. Ce type d’approche pose le probleme de la maintenance de
la base de signature. Nous proposons une approche de la réaction plus globale dans
le sens ou il est possible d’associer automatiquement les contre-mesures aux actions
modélisées. Ainsi, lorsque de nouvelles contre-mesures sont définies, les actions sur
lesquelles elles peuvent s’appliquer sont déterminées automatiquement. De meéme,
lorsque de nouvelles actions sont modélisées, nous sommes en mesure d’associer
automatiquement les contre-mesures existantes aux nouvelles actions.

Le langage LAMBDA (voir section 2.4) décrit une action par sa pré-condition
et sa post-condition. La pré-condition représentant les conditions que le systeme
doit satisfaire pour qu’une action puisse étre exécutée. Il est possible d’empécher
I'exécution d’une action en faisant en sorte que I'une de ses conditions ne soit pas
satisfaite. La notion d’anti-corrélation se base sur cette idée pour définir une fonction
de réaction aux intrusions ([25, 19]).

5.2.1 Définitions

La notion d’anti-corrélation, ou encore d’influence négative, se définit entre deux
actions. Intuitivement, A anti-correle B si lorsque A est exécutée, B ne peut pas
étre immédiatement exécutée. Plus précisément, A anti-correle B s’il existe une
expression expr; dans Post(A) et une expression expry dans Pre(B) telles que expr;
et not(expry) sont unifiables.

Définition 20 Anti-correlation
Deux expressions logiques E et F' sont anti-corrélées si une des conditions sui-
vantes est satisfaite :
- Ji € [1,m], 3j € [1,n] tels que expry, et not (expry,;) sont unifiables via un
pgu ©.
- Ji € [1,m], 35 € [1,n] tels que not (exprg,) et exprp, sont unifiables via un
pgu ©.

Définition 21 Influence négative
Une action A a une influence négative sur une action B si Pre(A) et Post(B)
sont anti-corrélées d’aprés la définition 20.

La figure 5.1 montre un exemple d’actions anti-corrélées. Nous prenons I’exemple
de I'exécution d’une action du protocole de communication de 1'outil d’attaque Tri-
noo (voir section 6.2.1 pour un exemple de scénario utilisant cet outil). Sur la fi-
gure nous pouvons voir que 'action kill_slave a une influence négative sur l'action
command_dos. En effet 'action kill_slave permet de fermer le programme permet-
tant de transformer un ordinateur en zombie pour ensuite étre utilisé dans une
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Action command_dos(Agent,Host ,Host,)
Action kill_slave(Host) Pre: connected(Agent,Host,,27665),

Pre: slave(Host ) ) master(Host,),
anti-correlation -
Post:(not(slave(Host)) > slave(Host2)

Post: send_dos_command(Host,,Host,)

Fi1G. 5.1 — Exemple de relation d’anti-corrélation entre deux modeles d’actions

attaque distribuée. Ce programme permet d’envoyer un message a un ordinateur
maitre pour lui signaler que la machine zombie peut étre utilisée pour lancer une at-
taque. Lorsque la machine mitré recoit le message, elle mémorise que cette machine
est une machine esclave. L’action kill_slave exploite une commande que reconnait
le programme zombie. Précisément, elle demande au processus de se terminer.

Les contre-mesures ne sont pas modélisées de maniere différente des actions. En
effet, c’est 'anti-corrélation liant deux actions A et B qui définit le fait que A soit une
contre-mesure pour B. Tout comme pour la corrélation, des regles d’anti-corrélation
sont générées a partir des modeles des actions. Ces regles sont ensuite utilisées par le
moteur de corrélation pour déterminer en temps réel les contre-mesures disponibles
pour chaque hypothese représentée par une alerte virtuelle.

5.2.2 Application de I’anti-corrélation

Dans le cadre d’un processus de réaction en temps réel, nous pouvons distinguer

deux cas :

— Un scénario d’intrusion a été completement observé et l'objectif d’intrusion
associé est atteint : dans ce cas nous voulons ramener le systeme dans un
état ou la politique de sécurité est a nouveau respectée. Au niveau de notre
modélisation des objectifs d’intrusion, faire en sorte que la politique de sécurité
soit a nouveau respectée revient a invalider la condition sur I’état du systeme
associé a ’objectif.

— Un scénario d’intrusion est en cours de réalisation : a partir des observa-
tions correspondant a cette partie de scénario, un ensemble d’actions possibles
débouchant sur un objectif d’intrusion peut avoir été identifié. Afin de contre-
carrer la progression du scénario, il nous faut empécher I’exécution de 'une de
ses actions.

Réponse a un objectif d’intrusion

La réponse a la réalisation d’un objectif d’intrusion consiste a mettre a jour I’état
du systeme pour invalider la condition associée a 'objectif. La condition sur 1’état
du systeme d’un objectif d’intrusion est une conjonction de prédicats de la forme
Condy A Conds A ... A Cond,, (définition 8 de la section 4.2.3). L’invalidation de la
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condition d’un objectif consiste a invalider au moins un des prédicats C'ond,.

Prenons ’exemple d’un objectif d’intrusion O et de deux actions A et B corrélées
a O. Supposons que l'exécution de A et B a permi d’atteindre O. Supposons main-
tenant que deux contre-mesures Ry et R; existent pour 'objectif O (figure 5.2).
Enfin, supposons que les actions A et B sont instanciées avec les parametres X = x
et Y = y. Pour appliquer ces contre-mesures et invalider la condition de O, il faut
instancier les variables de Ry et R;. Cela peut étre fait en utilisant les pgu =40 et
Zpo représentant respectivement les regles de corrélation entre A, B, et O et les pgu
Vr,0 et Ui, o représentant les regles d’anti-corrélation entre Ry, R; et O. En effet,
de Z40 et Yg,0 nous pouvons déduire que X = X' = X” = z. De méme de Zpp et
Ur,0 nous déduisons que Y =Y’ =YY" =y.

Action A(X) Q Q Actiongo()éu() .,
Pre : ... Pre : Condi(X
Post : not(Condy (X"))

Post : Condy(X)
Yroo = {{X"/X'}}

Eao = {{X/X}} Y
Action B(Y') Intrusion_Objective O(X’,Y”)
Pre :... Q _— StateCondition : Condi (X'), Cond2(Y")
Post : Condz(Y) =

Zpo = {{Y/Y'}}

i Uro={{Y"/Y'}}
—— > Correlation :

Antie lati Action Ry (Y")
- - - -»  Anti-correlation Pre : Conda(Y")

Post : not(Condz2(Y"))

F1G. 5.2 — Graphe de corrélation avec réponse directe sur un objectif

Cet exemple présente des contre-mesure n’étant anti-corrélé avec l'objectif que
par un seul prédicat. Dans le cas général ou un ensenble de contre-mesures anti-
correle un objectif par un nombre arbitraire de prédicats, nous présentons dans la
section 5.3 une méthode permettant de choisir la contre-mesure la plus adaptée.

Réponse a un scénario inachevé

Nous avons vu que les contre-mesures peuvent étre utilisées pour tenter d’annuler
les effets d'un scénario d’attaque ayant atteint un objectif d’intrusion. L’opération
consistant a modifier I’état du systeme afin de revenir dans un état ou la politique
de sécurité est respectée n’étant pas chose facile, il est préférable d’empécher un at-
taquant d’atteindre son but une fois le début de son intrusion détectée. La figure 5.3
montre un exemple de scénario partiellement observé et un ensemble d’hypotheses
générées aboutissant a un objectif d’intrusion. Les rectangles représentent les contre-
mesures trouvées pour chaque hypothese (voir section 4.4 pour plus de détails sur la
génération d’hypotheses). Nous n’avons représenté quune seule contre-mesure par
hypothese mais il se peut qu’il en existe plusieurs. Le principe de la réaction a un
scénario en cours d’exécution est de proposer a ’administrateur un ensemble de
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Hypothése, e o o Hypothése
7

e e 7

Contre-mesure,,

Objectif d'intrusion

corrélation
R

Contre-mesure, Contre-mesure,

anti-
corrélation

F1G. 5.3 — Scénario en cours d’exécution et les hypotheses

contre-mesures permettant d’empécher la réalisation des hypotheses. Nous laissons
a ’administrateur le soin de choisir ou non d’activer les contre-mesures. Cependant,
notre implantation peut lancer automatiquement une contre-mesure si ’administra-
teur I'a spécifié.

Notre exemple ne concerne que le cas ou il n’existe qu’'une seule contre-mesure
par hypothese. Dans le cas général il est possible d’avoir n contre-mesures pour une
hypothese. Dans ce cas, il est nécessaire d’aider 'administrateur a choisir la contre-
mesure la mieux adaptée. Par mieux adaptée nous faisons référence a la contre-
mesure la plus susceptible de stopper I'avancement du scénario. Nous proposons un
critere de sélection dans la section suivante.

Il est a noter que le champ Detection d’'un modele d’action utilisé comme contre-
mesure n’est pas évalué lors de I'instanciation de I'action. En effet, nous avons vu
dans les sections précédentes que les pgu sont utilisés pour déduire d'un objectif
ou d'une alerte virtuelle les parametres d’une action utilisée comme contre-mesure.
Dans le chapitre 6, nous ometons systematiquement de préciser le champ Detection
lorsque nous donnons les modeles d’actions utilisées comme contre-mesures.

5.3 Choix de la contre-mesure

Afin de choisir la contre-mesure pour une action probable faisant partie d’un
scénario aboutissant sur un objectif d’intrusion, nous devons définir un critere de
sélection. Intuitivement, si nous avons a choisir dans une liste de contre-mesures,
nous sélectionnons celle qui a le plus de chance d’empécher I'exécution de 'action
correspondant a I’hypothese. Cela se traduit au niveau de la corrélation par une
contre-mesure anti-corrélant le plus de prédicats possible dans la pré-condition de
I’action a empécher.

Pour ce faire nous proposons la notion d’anti-corrélation pondérée. Le principe
se rapproche de la corrélation pondérée mais ne s’applique pas sur une instance
d’action mais sur une hypothese. Nous proposons de mesurer dans quelle mesure
une contre-mesure C' a une influence négative sur une action A en comptant le
nombre de prédicats de pre(A) anti-corrélés par C.

Soit A.(Aq, Ay) le nombre de prédicats de post(A;) anti-corrélés avec pre(A,).
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Définition 22 Poids d’anti-corrélation

le poids d’anti-corrélation associé a une contre-mesure C' pour une hypothese H,
noté par xg(C), est défini de la maniere suivante :

0 si post(C') n’est pas anti-corrélé avec pre(H)

xu(C)=1{ 1 si tous les prédicats de pre(H) sont anti-corrélés par post(C)
Ac(CH)
Pre(n|  Sinon

Ainsi nous pouvons ordonner une liste de contre-mesures pour une hypothese H
par ordre décroissant d’efficacité en fonction du poids d’anti-corrélation.

5.4 Conclusion

Nous avons présenté dans ce chapitre une approche pour la réaction aux intru-
sions basée sur la notion d’anti-corrélation. Grace au mécanisme défini, il est possible
de proposer a I’administrateur systeme un ensemble de contre-mesures permettant
de faire face a deux situations :

— la restauration de I’état du systeme apres une attaque réussie afin de respecter

a nouveau la politique de sécurité.

— l'arrét d’'une intrusion en cours d’exécution via le lancement de contre-mesures.

Nous adoptons une approche prudente en laissant le choix a ’administrateur
de lancer les contre-mesures. Cependant, il est possible d’automatiser la tache du
lancement de certaines contre-mesures ne risquant pas de compromettre la dispo-
nibilité du systeme. Notre implantation permet de spécifier les contre-mesures pou-
vant étre lancées automatiquement. La section suivante présente quelques exemples
expérimentaux d’application de la notion d’anti-corrélation dans notre implantation.
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Chapitre 6

Expérimentation

Ce chapitre présente les expérimentations que nous avons réalisées sur les im-
plantations des sous-modules d’agrégation/fusion et de corrélation. Ces deux mo-
dules ont été implantés en C++ et peuvent fonctionner de maniere autonome ou
intégrés dans la chaine de traitement du flux d’alertes, comme présenté dans la sec-
tion 2.3 du chapitre 2. L’ensemble des fonctions présentées dans la section 2.3 a
été implémenté et constitue le module CRIM (Corrélation et Reconnaissance d’In-
tentions Malveillantes). Nous présentons tout d’abord les résultats obtenus avec
I'implantation du sous-module d’agrégation et de fusion d’alertes présenté dans le
chapitre 3 puis nous présentons les scénarios modélisés et détectés grace au sous-
module de corrélation présentée dans le chapitre 4.

6.1 Module d’agrégation et de fusion

Le module d’agrégation et de fusion a été implanté dans deux versions. La
premiere a été réalisée par F.Cuppens et implante I’agrégation et la fusion présentées
dans [18]. Elle est intégrée dans le méme module que la premieére version du mo-
teur de corrélation que nous présentons dans la section 6.2. Cette version nécessite
un apprentissage pour pouvoir regrouper des alertes qui ont été générées lors de la
détection du méme événement. Le langage utilisé est Prolog.

J’ai réalisé la deuxieme implantation du module d’agrégation et de fusion en
utilisant le langage C++4. Le module lit des alertes IDMEF et génere une alerte
IDMEF par cluster d’alertes similaires. L’expérimentation que nous avons effectuée
a consisté a jouer des attaques sur une machine équipée d’une sonde Snort générant
des alertes IDMEF. Nous avons ensuite étudié les alertes générées par Snort et le
résultat de I'agrégation des alertes. Nous avons utilisé Snort dans sa configuration
standard, c’est-a-dire en appliquant les regles présentes par défaut dans le fichier de
configuration. La seule modification par rapport au Snort standard est 1'utilisation
du plugin IDMEF pour obtenir les alertes dans ce format.

En ce qui concerne la configuration de l'outil d’agrégation et de fusion, nous
n’avons pas défini d’événements dans l'ensemble &,; (voir section 3.2.1). Cela veut
dire que les poids utilisés lors de la comparaison de deux alertes sont toujours les
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mémes, quel que soit I'événement a l'origine de 'alerte, et sont tous fixé a 1 par
défaut. D’autre part, nous avons arbitrairement fixé le delai d; a deux secondes et
ds a six secondes. Ainsi nous étudions le comportement de I'outil sans le paramétrer.

Les tests que nous avons réalisés sur le module d’agrégation et de fusion ont été
faits a partir de 'outil Nmap. Nmap [44] est un outil gratuit qui permet d’explorer
des réseaux. Il permet de balayer rapidement un grand nombre d’adresses IP et de
récupérer diverses informations. Ainsi, il est possible, entre autres, de déterminer
le systeme d’exploitation d'une machine, de déterminer les noms et les versions
des services démarrés sur cette machine et les firewalls utilisés. Cet outil peut per-
mettre a un administrateur de vérifier les caractéristiques de certaines machines
dans son réseau mais peut aussi servir d’outil d’attaque. En effet, il peut permettre
a un attaquant de réaliser les premieres étapes d’un scénario d’attaque, a savoir la
récupération d’informations sur une machine cible ou la recherche d’une cible po-
tentielle. Nous avons décidé d’exécuter quelques commandes Nmap a partir d’'une
machine vers deux machines cibles. Nous avons utilisé deux machines cibles pour
pouvoir exécuter la méme commande Nmap au méme moment sur les deux cibles.
Ainsi, nous vérifions si le module d’agrégation et de fusion est capable de créer des
clusters, a partir du flux d’alerte généré par Snort, relatifs aux deux événements se
déroulant en parallele.

Voici les commandes que nous avons utilisées :

— Nmap -s0 : cette commande permet d’identifier les protocoles utilisés par une
machine. Nmap envoie des paquets IP sans en-téte de protocole vers la machine
cible sur tous les protocoles existants. Lors de I'exécution de cette commande,
snort génere 3776 alertes. L’exécution de la commande prend 120 secondes.
Nous avons appliqué I'algorithme d’agrégation en-ligne sur ces alertes et obtenu
64 clusters. Apres analyse, nous avons constaté que 32 clusters concernent la
premiere machine cible et les 32 autres la seconde cible. Les 32 clusters ont
la méme composition pour chaque cible (& quelques alertes pres pour les plus
gros clusters), ce qui indique que l'outil d’agrégation a pu séparer les alertes
relatives aux deux exécutions de Nmap en fonction de la machine visée. Nous
étudions ici la composition des 32 clusters concernant la premiere machine
visée.

Parmis les 32 clusters, nous avons une dizaine de clusters dont la taille va-
rie entre 30 et 400 alertes. A l'intérieur d’'un méme cluster les alertes sont
proches les unes des autres dans le temps, I’écart maximum constaté étant
de 10 secondes. Pour ces clusters, la classification des alertes est la méme et
correspond & l'événement BAD-TRAFFIC Unassigned/Reserved IP protocol.
Ces alertes correspondent a ’envoi de paquets IP dont le numéro de protocole
n’est pas valide. Ce numéro étant codé sur 8 bits, Nmap génere des paquets
IP en utilisant les 256 valeurs possibles du numéro de protocole.

Les autres clusters ont une taille plus faible, entre 1 et 6 alertes. Les alertes
ont la méme classification a l'intérieur de chacun de ces petits clusters. L’écart
temporel maximum au sein de ces petits clusters n’éxcede pas 2 secondes. Pour
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chacun de ces clusters, ’événement associé aux alertes correspond a I’envoi de
paquets IP dont le numéro de protocole est réservé. Ainsi les classifications
retrouvées sont BAD-TRAFFIC IP Proto 55 IP Mobility, BAD-TRAFFIC IP
Proto 103 PIM, BAD-TRAFFIC IP Proto 77 Sun ND et BAD-TRAFFIC' IP
Proto 53 SWIPE.

Nous avons ainsi pu isoler des événements ponctuels noyés dans un ensemble
d’alertes correspondant a l'utilisation d’'un protocole non valide. Apres fusion,
tous les clusters donnent une simple alerte. Nous constatons que d’un total
de 3776 alertes occupant 3000Ko, nous passons a un total de 64 alertes occu-
pant 104Ko. Ce résultat est intéressant dans la mesure o nous avons réduit
la quantité d’information a traiter tout en isolant des événements particuliers.
Cependant, la taille variable des gros clusters et 1’écart temporel important
entre la plus récente et la plus vieille alerte au sein d’un de ces gros clusters
soulevent quelques questions. Tout d’abord la facon dont nous calculons la va-
leur de similarité entre une nouvelle alerte et un cluster n’est peut-étre pas la
plus pertinente. En effet, nous faisons la moyenne des valeurs de similarité cal-
culées entre la nouvelle alerte et chaque alerte du cluster. Ceci diminue I'impact
d’un écart temporel important entre la nouvelle alerte et la plus vieille alerte
du cluster. Nous sommes actuellement en train de modifier I'implantation pour
qu’a chaque fois qu'une alerte est ajoutée a un cluster, ses informations soient
fusionnées avec le cluster. De cette fagon, un cluster n’est plus un ensemble
d’alertes mais une alerte de fusion. La date de I'alerte de fusion est celle de
la premiere alerte agrégée. D’autre part, cette méthode diminue les calculs
nécessaires, la fusion des informations ne prenant pas beaucoup de temps par
rapport a la comparaison d’une alerte avec un grand nombre d’alerte.

— Nmap -sS : cette commande permet d’effectuer un balayage T'CP-SYN. Cette
action consiste a envoyer des paquets SY N sur un port pour savoir s’il est
ouvert. Si le port est ouvert, un paquet SYN-ACK est recu, sinon un paquet
RST est requ. L’exécution de cette commande génere trois alertes. L’écart
entre la premiere et la derniere alerte est d’'une seconde. Les trois alertes sont
regroupées dans un meéme cluster étant donné que 1’écart temporel est faible,
les adresses IP source et cible des trois alertes sont les méme et les numéros de
port source sont identiques (55290). De plus les numéros de port destination
font partie des ports « well known » (voir figure 3.2, section 3.1.2). Apres
fusion, l'alerte obtenue possede une adresse source et une adresse cible, un
numéro de port source et une liste de trois numéros de port cible.

Ces deux exemples montrent que le module d’agrégation et de fusion se com-
porte de maniere satisfaisante dans les deux tests effectués. Nous somme en train
de modifier le module pour pouvoir 'interfacer avec une base de données. Ainsi, il
est plus facile pour d’autres SDI d’exploiter les alertes de fusion produites par notre
module. Le module de corrélation présenté dans la section suivante a fait 'objet de
tests plus avancés.
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6.2 Module de corrélation

Le module de corrélation a fait I'objet de deux implantations. La premiere,
réalisée par F.Cuppens et A.Miege, est écrite en prolog et réunie les deux modules de
fusion et de corrélation. Ce premier prototype n’implante pas la notion de corrélation
pondérée ni la notion d’anti-corrélation. Cependant, la génération d’hypothese est
présente. Une interface réalisée en Java permet de visualiser les résultats du traite-
ment des alertes (voir figure 6.1). Ce prototype a été réalisé dans le cadre du projet
MIRADOR dont un des buts était 'implantation d’une plateforme multi-SDI. Efant
donné le langage utilisé (prolog), les performances de la premiere implantation ne
sont pas tres élevées. La vitesse de traitement des alertes étant de 'ordre d’une alerte
a la seconde. Dans ce prototype, la base de données représentant K (voir section
4.2.4) est simulée par une base de faits prolog.

J’ai réalisé une seconde implantation du module de corrélation en C++ dans
le but d’implanter les mécanismes manquant dans le précédent prototype et pour
augmenter les performances. Ainsi ce prototype est environ 50 fois plus rapide que
le précédent. Cependant, l'interface avec la base de données étant en cours d’im-
plantation et étant simulée, il est difficile d’estimer I'impact de l'interfacage avec
une vraie base de données. Le prototype lit les alertes au format IDMEF et génere
des alertes de scénario et de réaction dans le méme format. Ce prototype implante
la corrélation pondérée et le mécanisme de réaction se basant sur ’anti-corrélation.
Le module de fusion n’est cette fois plus intégré et fonctionne a part, tel qu’il a
été présenté dans la section précédente. La figure 6.2 présente 'interface développée
pour ce nouveau prototype. Cette figure montre 'exemple de la détection du début
d’un scénario d’intrusion du type déni de service distribué.

Nous allons maintenant présenter les scénarios d’intrusion que nous avons modé-
lisés et expérimentés sur ce prototype.

6.2.1 Exemples de scénarios d’intrusion

Cette section présente trois scénarios d’intrusion. Le premier scénario consiste a
obtenir un acces illégal a une machine avec les droits d’administrateur. Le deuxieme
exemple présente un scénario ot 'attaquant utilise une attaque de type syn-flooding
pour pouvoir créer une adresse forgée afin d’obtenir un acces illégal a une machine
avec les droits d’administrateur. Le troisieme exemple est une attaque en déni de
service distribuée. Pour chaque scénario nous présentons la modélisation des actions,
des objectifs d’intrusion et des contre-mesures.

Obtention illégale d’un acceés root

Ce premier exemple de scénario [23] fait intervenir cinq actions. Les modeles
de ces actions sont représentés sur la figure 6.3. Le principe de cette attaque est
d’exploiter une politique de sécurité mal configurée. Plus précisément, cette attaque
consiste a exploiter le fait que la partition correspondant au répertoire de I'utilisa-
teur root d’une machine puisse étre exportée. Les cinq étapes de 'attaque sont les
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suivantes :

— Action 1 : rpcinfo sur la cible
L’attaquant exécute la commande rpcin fo sur une machine pour savoir si le
service mountd permettant d’exporter des partitions est démarré sur la cible.

— Action 2 : showmount sur la cible
L’attaquant exécute la commande showmount sur la machine cible pour connai-
tre les partitions exportables.

— Action 3 : montage d’une partition exportable
L’attaquant exécute la commande mount pour monter une partition expor-
table correspondant au répertoire de 1'utilisateur root de la machine cible.

— Action 4 (non détectable) : modification du fichier .rhost de la cible
L’attaquant modifie le fichier .rhost de la machine cible sur la partition qu’il
vient de monter sur son systeme. Cette action n’est pas détectable car exécutée
localement sur la machine de I'attaquant, elle constitue donc un faux négatif.
L’attaquant ajoute la chaine de caracteres ”+-+" au fichier .rhost pour pouvoir
se connecter a la cible sans authentification.

— Action 5 : rlogin sur la cible
L’attaquant exécute la commande rlogin afin d’obtenir un acces a la cible avec
les privileges de 'utilisateur root. Il n’a pas besoin de s’authentifier grace aux
effets de I'action précédente.

La derniere étape permet d’atteindre 1'objectif d’intrusion illegal_root_access
présenté dans le chapitre 4, section 4.2.3. Grace a la génération d’hypothese, il est
possible de détecter le scénario entier malgré le fait que I’action correspondant a la
modification du fichier .rhost ne soit pas détectée. Une alerte virtuelle correspon-
dant a cette action est créée et représente I’hypothese générée. La figure 6.5 montre
le résultat de la détection de ce scénario par notre implantation. Les actions sont
représentées dans l'ordre dans lequel elles arrivent, de gauche a droite. Les actions
sont affichées en bleu et les hypotheses en vert. Les poids de corrélation sont affichés
en dessous du nom des actions. A droite est représenté 1'objectif d’intrusion en gris
foncé. Sur cette image, le fait que 1’objectif d’intrusion soit affiché en gris foncé signi-
fie qu’il a été atteint. Les contre-mesures disponibles pour cet objectif, déterminées
par le moteur de corrélation grace aux regles d’anti-corrélation, sont affichées sous
I'objectif d’intrusion en marron. Pour 'objectif d’intrusion ¢llegal_root_access , le
moteur de corrélation trouve une contre-mesure. Cette contre-mesure permet d’annu-
ler un login a distance en tant qu’utilisateur root. Le module permettant de réaliser
cette contre-mesure est présenté dans [22]. Le modele de cette contre-mesure est
représenté sur la figure 6.4.
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Action rpcinfo(User, Address)
Pre : remote_access(User, Address),
use_service( Address, mountd)
Post : knows(U ser, use_service( Address, mountd))
Detection : classification(Alert, rpcinfo’)
source(Alert, User)
target(Alert, Address)

Action showmount(User, Address)
Pre : remote_access(User, Address),
use_service(Address, mountd),
mounted_partition(Address, Partition)
Post : knows(U ser, mounted_partition(Address, Partition))
Detection : classification(Alert,’showmount’)
source(Alert, User)
target(Alert, Address)

Action mount(U ser, Address, Partition)
Pre : remote_access(User, Address),
mounted_partition(Address, Partition)

Post : can_access(User, Partition)

Detection : classification(Alert, mount’)
source(Alert, User)
target(Alert, Address)
target_partition(Alert, Partition)

Action rhost(User, Address, Partition)
Pre : remote_access(User, Address),
can_access(User, Partition),

Post : user_access(User, Address)

Detection : classification(Alert,”.rhost modification’)
source(Alert, User)
target(Alert, Address)
target_partition(Alert, Partition)

Action rlogin(User, Address)
Pre : remote_access(User, Address),
user_access(User, Address)
Post : root_access(User, Address)
Detection : classification(Alert, rlogin’)
source(Alert, User)
target(Alert, Address)

Fi1G. 6.3 — Modeles des actions du scénario d’acces illégal a une machine avec les
droits d’administrateur
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Action block_connection(U ser, Address)
Pre : remote_access(User, Address)
Post : not(remote_access(User, Address))

Action close_connection(U ser, Address)
Pre : remote_access(User, Address)
Post : not(remote_access(U ser, Address))

Action kill_root_access(Agent, Address)

Pre : remote_access(User, Address)
root_access(Agent, Address)

Post : not(root_access(Agent, Address))

F1G. 6.4 — Modeles des contre-mesures du scénario d’acces illégal a une machine
avec les droits d’administrateur
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C\abhinterta. MIR-O167 thost post condition c:onelate;l actions: ) )
ittt MIBONTE et LI thast [C:Mabbinterface comelation'wirtual_alerts\thast_virtual_aler_2 xml]
—Scenaios—————— — Selected scenario graph

& Scenaro 15 ations] rpcinfo showmount |mnunt| rhnstl | rlogin | illeqal root access
| (1.00] | | [0.33) | [0.50] | (0.25] | | n.0m |

block_connection kill_root_access
close_connection

Ei— E

F1G. 6.5 — Détection du scénario d’acces illégal a une machine avec les droits d’ad-
ministrateur.

La figure 6.5 montre la détection du scénario complet. Dans le chapitre 5, nous
avons présenté comment nous réagissons quand un objectif d’intrusion est atteint.
Nous allons maintenant voir comment notre implantation détecte le scénario au fur
et a mesure qu’il se déroule. La figure 6.6 montre I'interface de notre implantation
lorsque 'alerte correspondant a la premiere action de ce scénario (rpeinfo) est regue.

La premiere action du graphe est affichée en bleue pour indiquer qu’elle corres-
pond a la premiere alerte recue. Les autres actions sont représentées en vert car
elles correspondent aux hypotheses générées par le moteur de corrélation. Un ob-
jectif d’intrusion corrélé a la derniere hypothese générée est identifié et affiché en
blanc pour indiquer qu’il n’est pas encore atteint. Pour chaque hypothese générée,
le moteur de corrélation détermine I’ensemble des contre-mesures disponibles. Pour
le scénario présenté, deux contre-mesures sont disponibles pour chaque hypothese.
Les modeles de ces contre-mesures sont représentées sur la figure 6.4. Le graphe de
corrélation de ce scénario est représenté sur la figure 6.7.
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Selected zcenario graph

| rpcinfo . [ showmount | |muunt| |rhust| rlogin illeaal root access
| [1.00] | | [0.33) | [0.50) [0.25) (1.00) gal_raot_

block_connection block_connection block_connection block_connection kill_root_access
close_connection close_connection close_connection close_connection

F1c. 6.6 — Résultat de la détection de la premiere action du scénario d’acces illégal
a une machine avec les droits d’administrateur. Les réaction possibles sont affichées
en dessous des hypotheses.

La premiere contre-mesure, block_connection, permet d’empécher une machine
d’accéder a une autre machine en ajoutant une regle a un firewall. La deuxieme
contre-mesure, close_connection, permet de fermer une connexion ouverte. On re-
marquera que les pré-condition et les post condition de ces deux modeles sont iden-
tiques étant donné que ces contre-mesures on le méme effet. La derniere contre-
mesure, kill_root_access, permet de fermer une connexion et modifie le fichier .rhost
pour effacer les modifications permettant un acces root distant.

Utilisation d’une attaque de type SYN-flooding

Nous présentons ici un scénario d’intrusion basé sur I'inondation d’une machine
par l'envoi répété de message SY N (ouverture d’une semi-connexion) sans ’envoi de
message ACK (confirmation de 'ouverture d’une connexion), dans le but d’ouvrir
une connexion avec une adresse forgée. Une attaque de ce type a été réalisée contre
le site de Yahoo par Kevin Mitnick. Le principe du SYN-flooding est d’exploiter le
fait que I'implantation de la pile TCP d’une machine détermine sa taille, et donc
le nombre maximum de connexion pouvant étre demandées dans un intervalle de
temps réduit. Un SYN-flooding consiste donc a dépasser la capacité de la pile TCP.
Le scénario que nous présentons est constitué de quatre actions. Le principe de base
du scénario est d’utiliser la relation de confiance entre deux machines H; et Hy, d’un
réseau. Cette relation est implantée par la présence dans le fichier .rhost de H, de
I’adresse IP de H;. Les quatre étapes de ce scénario sont les suivantes :

— Action 1 : inondation de H;
Cette action permet de réaliser un déni de service sur H;. De cette maniere
I’attaquant peut utiliser 'adresse IP de H; dans des paquets forgés sans que
H, ne puisse traiter des paquets lui étant destinés.

— Action 2 : prédiction du numéro de séquence TCP de H,
L’attaquant prédit le numéro de séquence TCP attendu par Hs dans le pro-
chain paquet TCP que H; recevra.

— Action 3 : ouverture d’une connexion avec Hy a partir de la machine de [’at-
taquant avec 'adresse de Hy
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—— corrélation

— — ) anti-corrélation

Action close_connection(User,Address)
Pre: remote_access(User,Address)
Post: not(remote_access(User,Address))

Action block_connection(User,Address)
Pre: remote_access(User,Address)
Post: not(remote_access(User,Address))

Action kill_root_access(Agent,Address)

Pre: remote_access(User,Address)
root_access(Agent,Address)

Post: not(root_access(Agent,Address))
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Action rpcinfo(User,Address)

Pre: remote_access(User,Address),
use_service(Address,mountd)

Post: knows(User,use_service(Address,mountd))

Action showmount(User,Address)

Pre: remote_access(User,Address),
use_service(Address,mountd),
mounted_partition(Address,Partition)

Post: knows(User,mounted_partition(Address,Partition))

Action mount(User,Address,Partition)

Pre: remote_access(User,Address),
mounted_partition(Address,Partition)

Post: can_access(User,Partition)

Action rhost_modification(User,Address)

Pre: remote_access(User,Address),
can_access(User,Partition)

Post: user_access(User,Address)

Action rlogin(User,Address)

Pre: remote_access(User,Address),
user_access(User,Address)

Post: root_access(User,Address)

Intrusion_Obijective illegal_root_access(Agent,Host)
State_Condition: root_access(Agent,Host) ,

not(authorized(Agent,root,Host))

FiG. 6.7 — Graphe de corrélation du scénario d’acces illégal a une machine avec les

droits d’administrateur.
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SYN+ACK rh OSt

ek (4) 1: flooding de H,
2: prédiction du prochain numéro de
séquence de H,
3: ouverture d'une connection sur H, avec
I'adresse de H, en utilisant rsh
4: envoi d'un paquet ACK avec l'adresse de
H, et le numéro de séquence prédit pour
répondre au paquet SYN+ACK envoyé a H,
par H,

Attaquant

F1G. 6.8 — Principe du scénario d’attaque réalisé par Kevin Mitnick.

Cette action consiste a utiliser 'adresse de H;, présente dans le fichier .rhost
)

de Hs,, pour ouvrir une connexion avec Hy. L’attaquant utilise le programe rsh

pour ouvrir la connexion.

— Action 4 : obtention d’un shell distant sur la machine de l’attaquant connecté
a Ho
A Tlissue de la précédente action, Hs envoie un paquet SYN — ACK a H,.
H, ne peut répondre a ce paquet car elle est indisponible. La derniere action
de I'attaquant consiste a envoyer un paquet ACK a Hy a la place de H; en
utilisant 'adresse de H; ainsi que le numéro de séquence TCP prédit grace a
la deuxieme action. Ainsi 'attaquant obtient un shell distant sur H, avec les
privileges de H;.

La figure 6.8 récapitule les différentes étapes de 'attaque. Apres avoir obtenu le
shell distant, I’attaquant peut par exemple ajouter I'adresse IP de sa machine dans
le fichier .rhost de H,. Ainsi 'attaquant pourra ensuite se connecter a volonté sur
H, sans avoir a exécuter de nouveau le scénario d’attaque.

La figure 6.10 représente les modeles des actions impliquées dans ce scénario.
La figure 6.11 montre le modele de l'objectif d’intrusion associé a ce scénario. Sur
la figure 6.14 nous avons représenté le graphe de corrélation du scénario. La figure
6.9 montre le résultat de la détection des deux premieres actions de ce scénario par
notre moteur de corrélation. Les contre-mesures utilisées pour bloquer ce scénario
sont les mémes que dans ’exemple précédent et consistent a fermer la connexion
établie avec des paquets dont 1'adresse est forgée. La contre-mesure s’appliquant sur
I'objectif d’intrusion consiste a bloquer la connexion établie pour le shell distant. Le
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File Help

— IDMEF alert:
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Scenario step information

name | classification

| azzociated model name |

C:\abhinterfa...  JMG-0001
C:\abhinterfa... JWO-0003
C:Mfabhinterfa..  JWGE-0004

zyn_flood
IP_zpoofing
spoofed_remate_shell

_| Selected action: IP_spoofing [virtual]

alert file: C:\fabhinterface comelation'wirtual_alerts\P_spoofing_wirtual_alert_0.=ml
pre condition cormelated actions:
spn_flond [C:Aabhinterface correlationhalertes\ing_sflood_s-999882 xml)

— Scenarios — Selected scenario graph

& Scenario instances (1 dete

[ tcp_sequence_prediction 1 IP_ i [ fed_r

(1.00) J | [1r.I]I]] = l l e _[1.I]I]]‘ _shell ]—< illegal_remote_shell

close_connection

block_connection block_remote_shell

. syn_flood .
| (0.50) |

Kl —— |

F1G. 6.9 — Résultat de la détection des deux premieres actions du scénario Mitnick.

modele de cette contre-mesure est présenté sur la figure 6.13.

L’expérimentation a permis de vérifier que le moteur de corrélation permet de
bloquer 'avancement du scénario. Dans le cas ou 'attaquant réussi a obtenir un
shell distant, il est tout de méme possible de le bloquer. Cependant il peut arriver
qu’entre le moment ou l'attaquant obtient le shell et le moment ot la contre-mesure
est lancée apres confirmation par I'administrateur, I'attaquant ait pu endommager
le systeme visé.

Déni de service distribué

Ce dernier exemple de scénario présente une attaque de type déni de service
distribué (DDOS en anglais pour Distributed Denial Of Service) exécutée en utilisant
Voutil Trinoo (voir [34] pour de plus amples informations sur cet outil). Nous allons
tout d’abord exposer le fonctionnement de cet outil puis nous verrons comment nous
détectons une attaque réalisée avec cet outil ainsi que les contre-mesures que nous
avons développées.

Le principe de base de I'outil Trinoo, principe partagé par d’autres outils d’at-
taque en déni de service distribué (Stacheldraht, TFN, TFN2K] etc... [35, 36, 11, 81)),
est d’exploiter des machines, appelées « zombies », dans lesquelles un programme
esclave est installé. Dans [33], Dittrich présente un exemple de scénario permettant
d’installer un outil de déni de service. Ce scénario peut étre réalisé pour installer
I'outil T'rinoo :

— étape 1 : utilisation d'un compte utilisateur compromis sur une machine hé-
bergeant un grand nombre d’utilisateurs et possédant une connexion a Internet
a haut débit. Les différents exécutables nécessaires pour 'attaque sont stockés
sur le compte utilisateur compromis de cette machine. Cette machine sera en-
suite utilisée par 'attaquant pour communiquer avec les « zombies ».

— étape 2 : un grand nombre de réseaux sont balayés pour trouver des cibles
potentielles exécutant des services exploitables a distance.
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Action syn_flood(User, Host)

Pre : remote_access(User, Host),

Post : deny_of _service(Host)

Detection : classification(Alert,’SYN-flooding’)
source(Alert, User)
target(Alert, Host)

Action tep_sequence_prediction(User, Host)

Pre : remote_access(User, Address)

Post : knows(User, tcp_sequence(Host))

Detection : classification(Alert,”TCP sequence prediction’)
source(Alert, User)
target(Alert, Host)

Action TP _spoofing(User, Hosty, Hosty)

Pre : remote_access(User, Hosts),
knows(User, tep-sequence(Hostz)),
deny_of _service(Host1)

Post : spoofed_connection(U ser, Hostl, Host2)

Detection : classification(Alert,’IP spoofing’)

source(Alert, User)
target(Alert, Host2)
spoofed_address(Alert, Hostl)

Action spoofed_remote_shell(User, Hosty, Hosts)

Pre : spoofed_connection(User, Host1, Hosts)

Post : remote_shell(User, Hostz)

Detection : classification(Alert, spoofed remote shell’)
source(Alert,User)
target(Alert, Host2)
spoofed_address(Alert, Hostl)

F1G. 6.10 — Modeles des actions du scénario d’attaque Mitnick

Intrusion_Objective illegal_remote_shell(User, Host)
State_Condition : remote_shell(User, Host),
not(authorized(U ser, remote_shell, Host))

F1G. 6.11 — Objectif d’intrusion visé par 'attaquant lors de 'exécution du scénario
Mitnick.
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File Help

— IDMEF alert:
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Scenario step information

name | classification

| azzociated model name |

C:\abhinterfa...  JMG-0001
C:\abhinterfa... JWO-0003
C:Mfabhinterfa..  JWGE-0004

zyn_flood
IP_zpoofing
spoofed_remate_shell

:l Selected action: IP_spoofing [virtual]
alert file: C:\fabhinterface comelation'wirtual_alerts\P_spoofing_wirtual_alert_0.=ml
pre condition cormelated actions:

spn_flond [C:Aabhinterface correlationhalertes\ing_sflood_s-999882 xml)

— Scenarios

— Selected scenario graph

& Scenario instances (1 dete

£ o d

block_connection
close_connection

. syn_flood .
| (0.50) |

[ tcp_seque[?.c;u_]predlcﬂon } IP [1r_|]|]] g l p _[;,DU]‘ _shell I ( illegal_remote_shell
block_remote_shell

F1G. 6.12 — Détection des deux premieres étapes du scénario Mitnick.

Action kill_remote_shell(User, Host)
Pre : remote_shell(User, Host)
Post : not(remote_shell(User, Host))

Fic. 6.13 — Modele de la contre-mesure sur l'objectif du scénario Mitnick

— étape 3 : les machines vulnérables trouvées dans 1'étape précédente sont utilisée
pour installer le programme esclave les transformant en machines « zombies ».

— étape 4 : un sous ensemble des machines zombies est choisi. Si I'attaquant sait
que certaines de ces machines ont un acces haut débit a Internet, il choisira
sans doute ses machines.

Un script peut étre utilisé pour installer I’ensemble des programmes nécessaires
pour l'attaque sur un ensemble de machines. Notons que la premiere machine com-
promise durant 1’étape 1 est appelée machine maitre. C’est elle qui communique
aux machines « zombies », appelées aussi machines esclave, les actions a exécuter.
Il est aussi possible d’utiliser non pas une seule machine maitre mais un ensemble
de machines maitre communiquant avec les machines esclave.

La figure 6.15 présente ’architecture partagée par I’ensemble des outils d’attaque
en déni de service distribué. Comme nous I'avons évoqué précédemment, un ensemble
de machines maitre regoit des commandes depuis la machine de I'attaquant. Ensuite,
les machines maitre communiquent avec les machines esclave pour leur commander
I'envoi massif de trafic sur une (ou plusieurs) machine(s) cible(s) pour la(les) rendre
indisponible(s).

L’outil T'rinoo partage cette architecture et utilise plusieurs numéros de port
ainsi que plusieurs protocoles pour assurer les communications entre I'attaquant et
les maitres ainsi qu’entre les maitres et les esclaves. La figure 6.16 montre les ports
et protocoles utilisés.

Le dialogue entre 'attaquant et le(s) maitre(s) se fait sur le port 27665 en uti-
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Action syn_flood(User,Host )
Pre : remote_access(User,Host)
Post: deny_of_service(Host )

Action tcp_sequence_prediction(User,Host )
Pre : remote_access(User,Host)
Post: knows(User,tcp_sequence(Host ))

Action IP_spoofing(User,Host ,,Host,)

Pre : remote_access(User,Host ,),
knows(User,tcp_sequence(Host ,)),
deny_of_service(Host )

Post: spoofed_connection(User,Host ,,Host,)

Action kill_spoofed_connection(User,Host ,Host))
Pre : spoofed_connection(User,Host ,,Host,)
Post: not(spoofed_connection(User,Host  ,Host,))

Action spoofed_remote_shell(User,Host ;,Host,)
Pre : spoofed_connection(User,Host ,,Host,)

o ) Post: remote_shell(User,Host,)
Action kill_remote_login(User,Host)

Pre : remote-login(User,Host)
Post: not(remote_login(User,Host))

~
~

Ik N

Intrusion_Objective ilegal_remote_shell(User,Host) — Correlation

state : remote_shell(User,Host) . .
not(authorized(User,remote_shell,Host) )) — — P Anti-correlation

Fi1G. 6.14 — Graphe de corrélation du scénario Mitnick.
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Attaquant

<« — — trafic de contrble
- trafic d'attaque

Maitres

Esclaves

Machine
cible

FiG. 6.15 — Architecture d’un outil d’attaque par déni de service distribué.

Attaquant Maitre(s) Esclaves

F1G. 6.16 — Numéros de port et protocoles utilisés par 'outil Trinoo.
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lisant le protocole TCP. Il est ainsi possible d’utiliser le programme Telnet pour
dialoguer avec le(s) maitre(s) en exécutant la commande ”attacker# telnet @mas-
ter_host 27665”. Plusieurs commandes permettent a l'attaquant de dialoguer avec
le(s) maitre(s), en voici quelques-unes :

— 7dos IP” : inonde l'adresse IP spécifiée. La commande “aaa l44adsl IP” est
envoyée par le(s) maitre(s) a chacun de ses esclaves pour inonder I’adresse
donnée.

— "mdos <IP1 :IP2 : ... :IPn> " : inonde les adresses spécifiées. Cette commande
permet de réaliser un déni de service sur plusieurs machines a la fois. La com-
mande "zyz [{4adsl 123 :IP1 :IP2 : ... :IPn” est envoyée par le(s) maitre(s) a
chacun de ses esclaves pour inonder les adresses données.

D’autre part, plusieurs commandes permettent au(x) maitre(s) de dialoguer avec
les esclaves, en voici quelques-unes :

— "aaa pass IP” : a la réception de cette commande, ’esclave inonde I'adresse
spécifiée avec des paquets UDP sur des ports aléatoires. pass est le mot de
passe utilisé entre un maitre et ses esclaves. Par défaut le mot de passe est
"l44adsl”.

— 7shi pass” : demande a l’esclave d’envoyer la chaine de caractere xH ELLOx
a la liste de machines maitres sur le port 31335/UDP. La liste des maitres
associés a un esclave est compilée dans le programme.

— "png pass” : envoie la chaine de caracteres PONG a la machine maitre qui a
exécuté la commande sur le port 31335/UDP.

— 7dle pass” : ferme le programme esclave. Nous verrons plus loin que nous uti-
lisons cette commande pour implanter une contre-mesure.

— 7xyz pass 123 :IP1 :IP2 : ... :IPn” : a le méme effet que la commande aaa
mais sur plusieurs adresses.

Nous allons maintenant présenter comment nous modélisons une attaque réalisée
avec 'outil T'rinoo et comment nous modélisons la contre-mesure permettant d’em-
pécher 'attaque. Nous supposons que les différents programmes maitre et esclave
sont déja installés sur les machines exploitées par un attaquant. Il serait possible de
détecter 'installation de ces programmes mais seulement dans le cas ou I'attaquant
n’a pas d’acces physique aux machines. D’autre part, nous supposons que des sondes
Snort sont placées sur le réseau de telle maniere que les communications entre
attaquant et le(s) maitre(s) ainsi que les communications entre le(s) maitre(s) et les
esclaves soient détectables. Etant donné que la base de signature de Snort ne permet
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pas de détecter ces communications, nous avons déterminé les signatures Snort
permettant de détecter I’ensemble des commandes entre les différentes machines
impliquées dans la réalisation d’un déni de service distribué.

Dans notre expérimentation, la machine de 'attaquant, le(s) machine(s) maitre
et les machines esclave se trouvent dans des sous-réseaux différents, hypothese qui
est généralement conforme a la réalité. Nous supposons qu’aucun SDI n’est installé
dans le sous-réseau de 'attaquant car dans un cas réel il est impossible de le faire.
Nous modélisons les actions suivantes :

— Action 1 : Telnet de l’attaquant vers une machine maitre
la connexion T'elnet utilisée par I'attaquant pour communiquer avec une ma-
chine maitre constitue le début du scénario d’attaque.

— Action 2 : Message « Hello » d’un esclave vers un de ses maitres
ce message envoyé par un esclave vers un maitre lui indique qu’il est prét a
recevoir des commandes.

— Action 3 : Commande « dos » envoyé par l'attaquant vers une machine maitre
cette commande envoyée par 'attaquant vers un maitre lui demande d’utiliser
les esclaves détectés pour commencer 'attaque distribuée.

— Action 4 : Commande « dos » envoyée par un maitre vers un esclave
cette commande envoyée par un maitre vers un esclave lui demande de com-
mencer a inonder la machine cible.

Les modeles de ces actions sont représentés sur la figure 6.17. L’objectif d’intru-
sion associé a cette attaque est représenté sur la figure 6.18. Cette attaque permet
aussi d’atteindre 1’objectif d’intrusion DOS_on_DN S, représenté sur la figure 4.7 de
la section 4.2.3 du chapitre 4, si la machine visée par I'attaque est un DNS. Le cas
d’une attaque sur un serveur DNS a été récemment rencontré dans la réalité (voir
http ://seclists.org/lists/isn/2004/Jul/0106.html) ; une entreprise a vu ses serveurs
DNS rendus indisponibles pendant une durée de quatre heures.

Pour empécher 'attaquant d’exploiter les machines esclave, nous avons élaboré
et modélisé une contre-mesure utilisant le protocole de dialogue de l'outil Trinoo.
L’idée est d’arréter les programmes esclave exécutés sur les machines esclave en
utilisant la commande dle présentée plus haut. Le modele de cette contre-mesure
est représentée sur la figure 6.19. Le graphe de corrélation complet de ce scénario est
représenté sur la figure 6.20. On peut voir sur ce graphe que la contre-mesure doit
étre lancée apres que tous les esclaves soient reconnus, ou alors au fur et a mesure
qu’ils sont détectés.

Le résultat de la détection des premieres étapes de ce scénario sont représentés
sur la figure 6.2. On peut voir que la génération d’hypotheses indique qu’un second
scénario d’intrusion est possible a partir de ’action T'elnet.

La contre-mesure consistant a fermer le programme esclave sur chaque machine
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Fi1G. 6.17 — Modeles des actions impliquées dans la réalisation d’une attaque dis-
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Action telnet(A, H)
Pre : master(H),
client_port(27665)

Post : connected(A, H,27665)
Detection : classification(Alert, telnet’)
source(Alert, A)
target(Alert, H)

Action hello(H, S)
Pre : master(H),
slave(S)
Post : knows(H, slave(S))
Detection : classification(Alert, ’hello Trinoo’)
source(Alert, H)
target(Alert, S)

Action command_-dos(A, H,V)
Pre : connected(A, H,27665),
master(H),
knows(H, slave(S))
Post : dos_command_sent(H, S)
Detection : classification(Alert,’dos cmd to master’)
source(Alert, A)
target(Alert, H)
trinoo_victim(Alert, V)

Action command_dos_to_slave(H, S, V')
Pre : knows(H, slave(S)),
master(H),
dos_command_sent(H, S)
Post : denial_of _service(V)
Detection : classification(Alert,’dos cmd master to slave’)
source(Alert, H)
target(Alert, S)
trinoo_victim(Alert, V')

tribuée a I’aide de ’outil Trinoo.

F1G. 6.18 — Objectif d’intrusion réalisable grace a 1’outil T'rinoo.

F1G. 6.19 — Modele de la contre-mesure du scénario en déni de service distribué par

l'outil Trinoo

Intrusion_Objective denial_of _service(Host)
State_Condition : denial_of _service(Host)

Action kill_slave(S)
Pre : slave(S)
Post : not(slave(S))
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Action telnet(A,H)

Pre: master(H),
client_port(27665)

Post: connected(A,H,27665)

Action hello(H,S)

Pre: master(H),
slave(S)

Post: knows(H,slave(S))

~

~

Action command_dos(A,H,V)

Pre: connected(A,H,27665),
master(H),
knows(H,slave(S))

Post: dos_command_sent(H,S)

—
—

_— Action kill_slave(S)

Pre: slave(S)

Action command_dos_to_slave(H,S,V) Post: not(slave(s))
ost: not(slave

Pre: knows(H,slave(S)),
master(H),
dos_command_sent(H,S)

Post: denial_of_service(V)

——>» corrélation

—— ) anti-corrélation

Intrusion_Objective
denial_of_service(Host)
State: denial_of_service(Host)

F1G. 6.20 — Graphe de corrélation du scénario en déni de service distribué par 1’outil
Trinoo.
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zombie détectée n’est pas la meilleure solution. En effet si nous supposons qu’un
script permettant le redémarrage automatique du programme zombie, lorsqu’il a été
fermé, a été installé sur les machines esclaves, alors notre contre-mesure ne permet
pas d’annuler 'attaque distribuée mais de la retarder. Une solution alternative est de
bloquer le trafic UDP venant des machines infectées, mais dans ce cas il est possible
que ce trafic contienne des paquets n’ayant aucun lien avec ’attaque distribuée.

6.3 Conclusion

A travers les différents scénarios que nous avons modélisé et expérimenté, nous
avons montré que les différents mécanismes que nous avons définis dans les chapitres
précédents nous permettent de répondre a plusieurs problemes. Nous sommes en ef-
fet capable de détecter les scénarios, nous sommes en mesure d’anticiper la suite des
scénarios a partir des premieres alertes et nous pouvons contrecarrer I’avancement
des scénarios grace aux contre-mesures. D’autre part, nous fournissons a I’adminis-
trateur une représentation graphique des scénarios détectés ainsi que leurs différents
poids de corrélation. Cependant, la base de données représentant la connaissance
sur le systeme surveillé est en cours d’implantation. Nous sommes persuadés qu’une
fois cette tache achevée, d’autres résultats d’expérimentation peuvent aider a enri-
chir les modules de corrélation et d’anti-corrélation. Nous avons intégré le module
de corrélation dans une architecture distribuée [46, 45] développée par Joaquin Gar-
cia. Les modules de fusion/agrégation et de corrélation sont actuellement en cours
d’implantation dans des versions dont le code source sera librement téléchargeable.



Chapitre 7

Conclusion

Dans ce chapitre nous concluons le travail que nous avons présenté. Nous récapitu-
lons tout d’abord les principaux apports de notre travail puis nous terminons par
les perspectives ouvertes.

7.1 Contributions

Nous avons montré pourquoi la détection d’intrusions est nécessaire pour détecter
I'exploitation de failles de sécurité dans un systeme informatique. Nous avons vu
d’autre part qu’il est nécessaire de déployer plusieurs SDI a travers I’ensemble du
systeme surveillé pour détecter le maximum d’événements suspects. Nous avons
ainsi présenté plusieurs architectures permettant de collecter I’ensemble des alertes
générées et effectuant des traitements pour améliorer le diagnostic fourni.

Pour traiter le flux d’alerte, nous avons proposé une architecture centralisée fai-
sant intervenir deux modules de traitement des alertes implantant les notions de
fusion et de corrélation d’alertes. L’agrégation et la fusion d’alertes similaires, per-
mettant de réduire la quantité d’alertes a traiter sans supprimer d’information, est
réalisée grace a une mesure de similarité. Ainsi, nous avons défini un opérateur de si-
milarité, fonction des caractéristiques des événements associés aux alertes comparées,
permettant de regrouper les alertes similaires. Nous avons ensuite montré comment
les informations de ces groupes d’alertes peuvent étre fusionnées pour générer des
alertes dites de fusion. Grace a cet opérateur, nous obtenons une alerte de fusion
par événement détecté sur le systeme par ’ensemble des SDI.

Cette premiere étape dans le traitement des alertes n’est cependant pas suffisante
pour détecter les scénarios d’intrusion constitués de plusieurs actions. En effet, nous
avons présenté les travaux existants sur la notion de corrélation d’alerte, que nous
avons répartis en trois approches principales : corrélation implicite, explicite et semi-
explicite. Notre approche semi-explicite est basée sur un langage de modélisation, le
langage LAMBDA et consiste a trouver dans un ensemble de modeles décrits dans ce
langage des liens de corrélation. Ces liens de corrélation nous permettent de trouver
dans un flux d’événements des actions corrélées, une action A étant corrélée a une
action B si I'exécution de A favorise celle de B. Cette approche a pour avantage
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d’éviter d’avoir a exprimer une base de scénarios d’intrusion, difficile & maintenir et
a rendre exhaustive.

Nous avons d’autre part présenté la génération d’hypotheses permettant d’antici-
per les actions de 'attaquant en générant un ensemble de scénarios plausibles a par-
tir des actions détectées. Ce mécanisme peut générer un grand nombre de scénarios
possibles. Il est donc souhaitable d’aider I'administrateur systeme a déterminer le
scénario le plus plausible dans cet ensemble. Pour ce faire, nous avons défini la notion
de corrélation pondérée permettant de calculer une relation d’ordre sur I’ensemble
des scénarios générés.

La derniere notion introduite est la notion d’anti-corrélation pondérée présentée
dans le chapitre dédié a la réaction a un scénario d’intrusion. Nous avons présenté les
approches existantes puis nous avons montré comment nous représentons les contre-
mesures permettant de réagir a une intrusion. La notion d’anti-corrélation nous
permet d’identifier des relations d’influence négative entre les contre-mesures et les
actions exécutables par 'attaquant. Ainsi les contre-mesures sont modélisées de la
méme maniere que les actions dans la corrélation. Cette approche a pour avantage
de ne pas figer ’ensemble des réponses possibles a une action faisant partie d’un
scénario d’intrusion. En effet, les contre-mesures applicables sur une action n’ont pas
a étre associées manuellement. Les liens d’influence négative entre contre-mesures et
actions sont trouvés automatiquement a partir des modeles.

Nous avons finalement montré les applications des notions de fusion et de corré-
lation/anti-corrélation au travers des expérimentations que nous avons réalisées.

7.2 Perspectives

Les perspectives ouvertes par ce travail sont nombreuses. Par exemple en ce
qui concerne la notion de similarité entre alerte, on peut penser 'utiliser pour fu-
sionner des clusters d’alertes. Par exemple, en utilisant une hiérarchie de modules
d’agrégation et de fusion (a la maniere ’'EMERALD, voir section 2.2.2), on peut
fusionner des événements de granularité variable sur le temps. On peut penser a
I'agrégation d’alertes générées par des problemes de configuration comme présenté
dans [59]. Considérons par exemple qu'un routeur connaisse une panne périodique
liée a un probleme de configuration du systeme. Cette panne peut générer par
exemple des ensembles de quelques centaines d’alertes a chaque panne. Si nous n’uti-
lisons qu'un seul module de fusion pour traiter ce probleme, nous sommes obligés
d’agréger les alertes sur une grande période de temps en relaxant 'influence de la
similarité sur les attributs temporels. En faisant cela nous risquons d’agréger des
alertes qui ne sont pas liées au probleme de configuration. Ainsi, il est préférable
d’agréger des clusters d’alertes pour réunir des clusters éloignés dans le temps mais
relatifs au méme probleme.

Nous avons évoqué la nécessité de représenter la connaissance sur l'état du
systeme surveillé pour pouvoir évaluer les variables d’un modele d’action associé
a une alerte. Cette connaissance est par exemple nécessaire pour pouvoir éliminer
certains faux positifs représentant des attaques exécutées sur des machines non
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vulnérables. Le travail de la modélisation des propriétés d’un systeme informatique a
été abordé dans [71]. Il reste a définir comment alimenter une base de données s’ap-
puyant sur un modele de cette connaissance. On peut penser a l'utilisation d’outils
passifs ou actifs permettant de découvrir les propriétés du systeme pour alimenter
cette base de données et la maintenir a jour.

Dans le chapitre dédié a la réaction aux intrusions, nous avons proposé la notion
d’anti-corrélation pondérée pour sélectionner la contre-mesure la plus adaptée a une
action faisant partie d’un scénario d’intrusion. Nous avons montré que la réaction a
un objectif d’intrusion differe de la réaction a une action faisant partie d’'un scénario
d’intrusions. En effet, un objectif d’intrusion étant modélisé par une condition sur
I’état du systeme, il est nécessaire de nier les prédicats de cette condition pour
invalider I’objectif. Les contre-mesures que nous avons présentées ne modifient pas la
politique de sécurité, sauf dans le cas ol la connexion de 'attaquant est empéchée en
ajoutant une régle dans un firewall du systéme (exemple de la section6.2.1). La mise
a jour de la politique de sécurité dans le cadre de la réaction a une intrusion constitue
un axe de recherche a approfondir, pouvant peut-étre déboucher sur une réaction
totalement automatique. Plusieurs questions restent ouvertes : comment prendre
en compte tous les effets des contre-mesures sur le systeme ? C’est-a-dire comment
prendre en compte les effets d’une contre-mesure C' représentée par les prédicats de
post(C') non anti-corrélés avec I'hypothese ou I'objectif visé 7 Comment choisir les
contre-mesures permettant de restaurer I’état du systeme apres une attaque réussie 7

Les fonctionnalités de CRIM intéressent les acteurs du monde du logiciel profes-
sionnel de détection d’intrusion. Ainsi EADS et ’entreprise Exaprotect sont intéressés
par I'intégration des fonctionnalités de CRIM dans leur outils.

Comme nous ’avons précisé en conclusion du chapitre 6, le développement de
CRIM continue et sera bientot disponible en tant que logiciel libre. Le développement
des nouvelles versions des modules de CRIM s’est fait dans le cadre du projet RNTL
DICO (Détection d’intrusions COopérative)[28].
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Fusion, corrélation pondérée et réaction dans un environnement de
détection d’intrusions coopérative

Résumé : Les systemes informatiques doivent respecter certaines propriétés
telles que la confidentialité, 'intégrité et la disponibilité. Cependant, il existe des
vulnérabilités qui permettent de violer la politique de sécurité. La détection d’intru-
sions a pour but de détecter I'exploitation de ces vulnérabilités. L’approche consis-
tant a faire coopérer plusieurs sondes de détection d’intrusions permet d’améliorer le
diagnostic fournit. Cette these développe les notions de fusion, corrélation pondérée
et réaction. La fusion d’alerte regroupe les alertes redondantes pour les fusionner. La
corrélation pondérée identifie des scénarios d’intrusions et sélectionne le plus plau-
sible. La réaction bloque un scénario d’intrusions en cours d’exécution ou modifie
I’état du systeme pour éliminer une vulnérabilité ou compenser les effets d’une at-
taque. Des résultats expérimentaux obtenus sur plusieurs scénarios d’intrusions a
partir d'un prototype implantant les notions développées sont présentés.

Mots clés : détection d’intrusion coopérative - agrégation - fusion - corrélation
pondérée - réaction

Fusion, weighted correlation and reaction in a cooperative intrusion
detection context

Abstract : Computer systems must respect some properties such as confidentia-
lity, integrity and availability. However, vulnerabilities exist and allow to violate the
security policy. Intrusion detection aims at detecting the use of those vulnerabilities.
Adopting a cooperative approach that uses mutliples probes gives a better diagnosis.
This thesis develop the notions of fusion, weighted correlation and reaction. Alert
fusion groups redundant alerts to fuse their informations. Weighted correlation finds
intrusion scenarios in the alert stream and selects the most plausible one. the reac-
tion blocks an ongoing scenario or modify the system’state to correct a vulnerability
or to compensate the effects of an attack. Experimental results are given and show
the use of our prototype, that implements those three notions, to detect several
intrusion scenarios.

Keywords : coopérative intrusion detection - aggregation - fusion - weighted
correlation - reaction



